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2 MANAZERSKE SHRNUTI

V této Casti je provedeno rychlé shrnuti vysledkl a definovano doporudeni dal$iho postupu.

Na zakladé finan¢niho porovnani definovanych variant Ize vyhodnotit pokracovani outsourcingu jako nejschidné;jsi

a nejefektivnéjsi cestu pro zajisténi vybranych ICT sluzeb uradu, za predpokladu dodrzeni pravidel definovanych
dale.

V nasledujici tabulce je uvedeno finanéni porovnani jednotlivych variant definovanych v kap. 7, 8 a 9.

Ceny uvadény v K¢ véetné DPH (zaokrouhlené).

Varl Var2 Var3
Cena 165,1 mil. 157,2 mil. 217,9 mil.

Kde:
e Varl - outsourcing v SirSi mite nez aktualni (bez tiskovych sluzeb)
e Var2 - outsourcing ve stejné mire jako aktualni (bez tiskovych sluzeb)
e Var3 —interni provoz (bez tiskovych sluzeb)

Z finan¢niho pohledu je Varl vyhodnéjsi nez Var3.

Na zakladé nefinanéniho pohledu je tfeba vnimat vyznamna rizika se zabezpecenim nového personaluy,
minimalizace jeho fluktuace, udrZovani jeho odborné Urovné a v neposledni fadé jeho fizeni.

| z tohoto pohledu jsou vyhodnéjsi varianty Varl a Var2, tj. outsourcing.

Déle je tfeba poukazat na riziko finanéniho ohodnoceni novych pracovnikd. Zde je zfejmé, Ze tito pracovnici mohou
byt, a pravdépodobné budou, mimo finan¢ni moZnosti Ufadu. Z tohoto divodu se Var3 jevi jako nerealizovatelna.

Dalsimi vyznamnymi riziky pro interni provoz (Var3) jsou:

e  Financovani jednorazové obnovy
e Rizeni dodavatelsko — odbératelskych vztah(
e Uroven kvality sluzeb ICT

Tato rizika bude Grad lépe minimalizovat prostfednictvim smluvniho vztahu s prFislusnymi zarukami/sankcemi a
vhodnym rozdélenim sluzeb tak, aby mohl pruiné vyuZivat sluiby nabizené magistratem, pripadné jinymi MC,
pokud to pro néj bude vyhodné. To znamenad, Ze Ufad bude sledovat strategické vize a strategicky rozvoj ICT
v souladu s celoprazskou koncepci celoprazskych sluzeb a bude mit smlouvy koncipované tak, aby byl schopen
flexibilné reagovat na nastalou situaci.

Doporuceni v ramci tohoto projektu:

PokracCovat déle rozpracovanim Varl do RfP se zvlastnim dlrazem na strukturu poptavanych sluzeb a mozZnosti
predéasného ukonceni poskytovani jednotlivych sluzeb.

Doporuceni mimo tento projekt:

Zavést systém Fizeni ICT sluZeb na zakladé obecné uznavanych standard(l a tento systém fizeni jakosti sluzeb
(ITSM) vyzadovat i od poskytovatele outsourcingu véetné moznosti auditu tfeti stranou. To znamena, Ze by urad
mél mit moznost kontroly systému Fizeni jakosti sluZzeb u poskytovatele outsourcingu a v odiivodnénych pripadech
tuto kontrolu provést. Jedna se o jeden ze zakladnich kontrolnich mechanisma.
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Pro zhodnoceni kvality sluZzeb a ceny za tyto sluzby je tfeba pfistoupit bez rozliseni, zda jde o sluzby poskytované
interné nebo externé. Je tedy nezbytné pro tyto sluzby definovat:

e  Technické parametry (diskovy prostor, vypocetni vykon, propustnost sité, rizika, max. dobu odstavky atd.
a toi od MHMP nebo jiné prazské casti)

e  Persondlni parametry (v€etné metodiky jak je pocitana cena na pracovni misto)

e Legislativni pozadavky (zejména pozadavky zakona ¢. 101/2000Sb. V aktudlnim znéni — uzavfeni
prislusnych smluv s externimi subjekty, kterymi jsou i MHMP nebo jind prazska ¢ast)

Dalsi moZnosti, napf. vyuZiti vefejnych cloud feseni, naradzi na néktera vyznamna omezeni:

e Osobni a citlivé udaje nesmi opustit tzemi EU

e Velmi obtiZné lze, u téchto feseni, zjistit kde se data aktudlné nachazi a to predevsim jejich kopie ¢i zalohy

e  Firmy USA se musi fidit legislativou USA bez ohledu na to, v jakém staté podnikaji, ¢imz vznika vyznamné
riziko poruseni nasi legislativy (http://technet.idnes.cz/microsoft-nevydal-e-maily-uzivatelu-dvp-
/sw_internet.aspx?c=A140901_162102_sw_internet_pka)

e SLA je prefabrikovano a poskytovatel obvykle nepfipusti zmény, které by zvySovaly jeho odpovédnost za
ochranu dat
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DB databdze
FT Cas odstranéni/opravy, doba od zahajeni feseni udélosti do jejiho vyreseni
HA High Availability — vysoka dostupnost
HW hardware
ISVS informacni systémy verejné spravy ve smyslu zakona ¢. 365/2000 Sh. a ndavaznych vyhlasek

¢. 529/2006 Sb. a ¢. 53/2007 Sb.

IT/ICT informacni technologie / informacni komunikaéni technologie

LAN lokdlni datova sit

MC P10 Méstskd €ast Praha 10

NAS sitové ulozisté dat

oS operacni systém

ovs organ verejné spravy

RfP Request for proposal (Zadost o nabidku)

RT ¢as odezvy, doba od nahlaseni udalosti do doby potvrzeni o zahdjeni feSeni udalosti
SMS systém managementu sluzeb Gradu

Sw Software

Strana 5z 31

RELSIE spol. s r. 0. zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze oddil C vlozka 32295; IC: 62417339
Sidlo: Na Starce 1201/12, 15000 Praha 5




RELSIE spol. s r.o. e

Na Valentince 644/15, 151 34 Praha 5 e-mail: mail@relsie.cz

4 PREDMET PLNENI

Pfedmét plnéni je definovan nasledujicim textem:

,Na zdkladé akceptovaného pinéni D1 vyhotovi uchazec varianty zajisténi IT sluZeb zadavatele a to s ohledem na
zplsob zajistovdni téchto sluZeb — internimi zdroji, externimi zdroji po oblastech, externimi zdroji pomoci
dominantnich strategickych partneri. Souldsti pInéni bude doporucené , balickovdni“ sluZeb — rozdéleni do vécnych
celkd, které je vhodné zajistovat spolecné (a to bez ohledu na to, Ze vice baliki sluZeb miZe byt nakonec zaddno
jednomu Poskytovateli sluZeb).

Uchazec vyhotovi rozhodovaci podklady pro zadavatele, které budou obsahovat strucné shrnuti vyhod a nevyhod
jednotlivych variant ve vzdjemném srovndni a zdkladni propocet ndkladi a jejich srovndni.

Zadavatel pro tyto ucely poskytne zdkladni financni ukazatele relevantni pro vyhotoveni takové srovndvaci analyzy.
Dodavatel zohledni v doporuceném rozdéleni celoméstské koncepce IT.“

Na zakladé zjisténych informaci v ¢asti 1 projektu a rozhodnuti zadavatele jsou zpracovany tfi varianty zajisténi IT
sluZeb.

4.1 PREDANE DOKUMENTY

Pro potieby této zpravy by zpfistupnény smlouvy pro nasledujici oblasti ¢innosti:
e Dodavky cartridgi a tonerU pro tiskarny
e UMC Praha 10
e Udrzba a sluzby pro zabezpeceni provozu dodaného dila "Interaktivni Giedni deska" (HW i SW)
e Smlouva o pronajmu diskového prostoru a poskytovani souvisejicich sluzeb
e Smlouva o poskytovani sluzeb elektronickych komunikaci -internet
e Smlouva o poskytovani odborného servisu
e Smlouva o poskytovani elektronickych komunikaci - server housing
e Smlouva o technickém zajisténi obsluhy systémi
e Smlouva o poskytovani sluzby Webcall
e Ramcova smlouva - dodatek
e  Smlouva o ndjmu multifunkénich zafizeni a souvisejicich sluzeb
e  Smlouva zaji$téni béZného provozu a rozvoje portalil a daléich webovych presentaci MC Praha 10
e Smlouva o poskytovani sluzeb provozu webovych presentaci Prahy 10 - servisni smlouva
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5 RiZENi INFORMATIKY URADU

PFi posuzovani problematiky outsourcingu ICT uradu“ lze pohlizet na oblast informatiky ufadu, tj. provoz
pozadovanych IS a s nimi souvisejici IT technologii (bez ohledu jakym zplsobem je zajistovan jejich ¢innost) jako na
jednotku (Ci oblast), ktera:

a) poskytuje sluzby IT, nezbytné pro ¢innost Ufadu k pIlnéni tkold vyplyvajici z plsobnosti Ufadu,
b) je soudasti Ufadu a je nezbytné ji fidit, rozvijet a provozovat v souladu s potfebami Gradu.

Pro strategické fizeni ICT Ufadu je nezbytné postupovat ve shodé s dokumentem , Celoméstska koncepce rozvoje
informacnich systému pro potieby hlavniho mésta Prahy a méstskych ¢asti na obdobi 2013-2016“ a také

s dokumentem ,,Schiizka ¢len Komise Rady HMP pro ICT s informatiky UMC Prahy 1-22 a zastupci odboru
informatiky MHMP“ konané dne 9. 2. 2015. Strategické smérovani rozvoje ICT sluzeb je smérem k privatnimu
cloudu a tim i technologiim, které jsou provozovatelné v prostiedi cloudu. V soucasné dobé nejsou zfejmé
nasledujici informace:

e rozsah celopraiskych sluzeb

e technologicka platforma

e Casovy harmonogram

e financovani a kofinancovani

e naroky na sitovou propustnost a technologickou robustnost

V této etapé se da ocCekdvat, Ze spousténi téchto celoprazskych sluzeb Ize ocekavat postupné v delSim ¢asovém
obdobi v zavislosti na finanénich moZnostech magistratu.

5.1 AXIOMY RIZENi INFORMATIKY IT

V souvislosti s fizenim sluzeb IT, v souvislosti s pfipadnym vyuZitim outsourcingu, je zapotiebi identifikovat axiomy
fizeni sluZeb IT Ufadu. Tyto axiomy je potfebné vnimat v kontextu konkrétnich podminek uradu. Jednd se zejména
o nasleduijici:

1) Neprenositelnost odpovédnosti

Za fizeni IT sluzeb Ufadu nese ze zdkona odpovédnost statutarni zastupce. Ten muiZe nasledné své povinnosti
delegovat. Toto delegovdani pravomoci a odpovédnosti, aby bylo ve shodé s legislativou, musi byt jednoznacné a
prokazatelné. Outsourcing nékterych sluzeb IT lze povaZzovat za jistou formou , delegovani“ pravomoci za reseni
téchto sluzeb, véetné odpovédnosti za jejich feseni.

2) Strategické Fizeni

Urad mizZe provozni zéleZitosti outsourcovat, ale strategické planovani a fizeni by mélo vidy ziistat vjeho
kompetenci. Pokud se vzda strategického planovani a ftizeni, ztrati kontrolu i nad provoznimi zaleZitostmi, coZ je
v pfimém rozporu se vSemi doporucenimi a standardy pro fizeni sluzeb.

3) Meéritelnost

Tretim axiomem je méritelnost. Pokud Urad nenastavi jednoznacné a méfitelné parametry sluzeb a zpUlsob jejich
dokumentovani a vyhodnocovani, pak pravdépodobné nebude schopen vyhodnotit, zda sluzba funguje spravné a
zda jsou provadéné zmény sluzeb k lepsimu, nebo horsimu.
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4) Vhodnost outsourcingu

Poslednim axiomem je otdzka vhodnosti outsourcingu pro jednotlivé sluzby. Pro posouzeni vhodnosti outsourcingu
plati, Ze ma-li poskytovatel sluzby plné odpovidat za funkcnost jim poskytované sluzby, musi mit odpovédnost za
vSechna aktiva, ktera jsou nezbytna k fungovani této sluzby.

Vhodnost outsourcingu je ovliviiovana vidy vice faktory. K posouzeni ,vhodnosti“ outsourcingu je nezbytné
identifikovat procesy souvisejici s fizenim a provozem ,, Informatiky dfadu” a z nich odvodit moZnosti outsourcingu
v danych oblastech. Na ,,vhodnost” outsourcingu v dané oblasti maji vliv i dalSi aspekty, zejména ekonomické.

5.2 SYSTEM RIZENI SLUZEB IT

Informatiku Ufadu Ize definovat jako urCitou entitu, poskytujici sluzby v oblasti ICT. Poskytovani téchto sluZeb je
vhodné Fidit v ramci zavedeni urcitého systému, napf. systému managementu sluzeb IT dle normy ISO/IEC 20000.

Systém fizeni sluzeb IT (SMS IT), implementovany dle normy ISO/IEC 20000, pfedstavuje komplexni pfistup pro
fizeni sluzeb poskytovanych informatikou Uradu, ktery je postaven na zakladé dlouhodobych a mezinarodné
uzndvanych pravidel a postup( pro fizeni v oblasti IT.

Zavedenim SMS pro fizeni a provoz informatiky Ufadu jsou definovany, nastaveny a dokumentovany procesy
v oblasti fizeni a provozu IT, cozZ vytvari podminky i pro uc¢inné, efektivni a Uspésné vyuzivani outsourcingu.

Jak je vyde uvedeno, jednim ze zplsob( Fizeni slufeb IT je nastaveni procest v oblasti IT v souladu s normou CNS
ISO/IEC 20000-1, z roku 2012, ktera definuje poZadavky na ,Systém managementu sluzeb” (SMS). V rdmci SMS IT
se sluzbou rozumi jakékoliv prostfedky, jimiz je zdkaznikovi (externimu i internimu) dodavana hodnota v podobé
usnadnéni vysledkd, které chce zékaznik dosahnout.

Nastaveni zpUsobU fizeni informatiky, resp. sluzeb IT, na zakladé Systému managementu sluzeb dle 1ISO 20000
umoznuje jasné definice procest, pravidel a postupl pfi Fizeni jednotlivych sluZeb IT, véetné jasného definovani
pozadovanych parametru sluzeb IT (co, v jaké kvalité, terminech, s jakymi zarukami, ...). Tim jsou rovnéz vytvareny
vhodné podminky pro Uspésné nasazeni outsourcingu v pozadovanych oblastech.

Pro vytvoreni predstavy o pozadavcich normy ISO 20000 na systém fizeni sluzeb IT je v ndsledujici kapitole uveden
komentovany souhrn téchto pozadavka, proces( a jejich rozsah.

Soucasné je zde uvedeno hodnoceni, jak pfFistoupit k jednotlivym oblastem poZadavkld normy ISO 20000
v podminkach aradu pfi fizeni a pti spravé IT ( tedy i ve vztahu k outsourcingu). Obecné pro kazdou oblast plati, ze
strategické planovani a fizeni je neoutsourcovatelné a mélo by zlstat v kompetenci Gradu. Outsourcovat lze ve
vétsi ¢i mensi mife provozni ¢i realizacni zaleZitosti kazdé z oblasti.

Hodnoceni mozZnosti ¢i nutnosti implementace procesl a poZadavk(d normy ISO 20000 ve vztahu k outsourcingu je
vyjadreno nasledujici formou, tj. symboly a barvami ,,semaforu”:

@ jednoznacné se doporucuje realizace procesu ¢i pozadavku na strané uradu, definovani a implementace

ma pfimy vliv na fizeni sluzeb v IT, resp. outsourcingu

® realizace i implementace pozadavku pfimo neovliviiuje procesy souvisejici s outsourcingem, jejich
realizace zavisi na konkrétnich podminkach fizeni IT pfi implementaci systému SMS

. nedoporucuje se nebo neni nutné realizovat pfi fizeni IT v podminkach Gfadu MC & vyuZiti outsourcingu
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5.2.1 VSEOBECNE POZADAVKY NA SMS IT

Tato oblast fizeni zahrnuje vSeobecné poZadavky na systém managementu sluzeb v IT. Ve své podstaté tyto
pozadavky vyplyvaji z obecnych zdsad Fizeni jakékoliv ¢innosti, a proto by tyto fidici ¢innost mély byt zavedeny a
fizeny Uradem. Zavedeni komplexniho SMS IT neni nezbytnou podminkou, nebot implementace a zavedeni SMS IT
komplexné dle normy ISO 20000 ma své vyhody i nevyhody, vyZzaduje nezbytné zdroje.

1. Vseobecné pozadavky na systém managementu sluzeb IT Doporuéeni

k realizaci

1.1 Odpovédnost vedeni tfadu za sluzby a jejich fizeni

Vedeni Uradu ma nezastupitelnou roli pfi planovani, zavedeni, provozovani,
monitorovani, udrZzovani a zlepSovani systému sluzeb IT, a to zejména stanovenim
rozsahu a cili sluzeb, poskytovanim zdrojl, prezkoumavanim SMS IT.

1.2 Kontrola procesti provozovanych jinymi stranami .
Vsechny procesy provozovany jinymi stranami (tj. napf. outsourcing) musi byt urceny,
definovany a periodicky kontrolovany, a nasledné fizeny pomoci procesu fizeni
dodavatel(.

1.3 Rizeni dokumentace (dokumentti i zdznam) .
Vramci SMS jsou stanoveny poZadované dokumenty a zdznamy, které musi byt

vytvareny a udrZovany pro potfeby SMS IT. Musi byt vytvoren systém fizeni dokumentd
a zaznamd.

1.4 Rizeni zdroji (poskytovani zdroja, lidské zdroje) .
Poskytovatel sluzeb musi uréovat a poskytovat lidské, technické, informacni a financni
zdroje potifebné pro zavedeni a udrzovani SMS IT.

1.5 Systém Fizeni sluzeb — ustanoveni systému @
Poskytovatel sluzeb musi vymezit rozsah plsobnosti SMS IT a tento systém zavést. Po
jeho zavedeni musi poskytovatel sluzeb vytvofit a udrzovat plan managementu sluzeb.
PFi planovani musi byt zohlednéna politika systému Fizeni sluzeb.

1.6 Systém fizeni sluzeb - zlep$ovani systému ®
Povinnosti poskytovatele sluzeb je provozovat SMS IT v souladu s planem poskytovani
sluZeb a periodicky monitorovat a pfezkoumavat tento systém. To predstavuje zavedeni
vhodnych metody monitorovani, napt. interni audity a prezkoumani systému vedenim.
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5.2.2 NAVRH SLUZEB A PRECHOD NA NOVE NEBO ZMENENE SLUZBY -;,
A 7
R0
Pro poskytovani kazdé sluzby IT musi byt pouZit proces pro ndvrh sluzeb, ktery zahrnuje nize uvedené pozadavky. :ji. -
V podminkach Uradu lze tyto pozadavky vztdhnout i na IS, zajistované v ramci sluzeb IT, pfipadné na sluzby, které S
jsou poskytovany externim subjektem. v =,
Zavedeni nového informacniho systému Ci sluzby IT, pfipadné zavedeni jejich zmény, by méla byt fizeno a ﬂ s
spravovano dle nize uvedenych pozadavkd normy ISO 20000. Ze strany Gradu je nutné pro tuto problematiku "' N
definovat pravidla a zavést je do praxe fizeni IT, véetné outsourcingu. ;‘1 3
’ v v Ve v v ’ v )4 F4 PA l'
2. Navrh sluzeb a prechod na nové nebo zménéné sluzby Doporuceni N
k realizaci [T
2.1 Planovani novych nebo zménénych sluzeb . ' ',.;"-
Pro kazdou novou sluzbu, resp. zménu sluzby, musi byt uréeny pozadavky na tuto A
sluzbu. Nové nebo zménéné pozadavky musi byt planovany tak, aby naplnily pozadavky ’ 7;"4,'
na sluzbu. Planovani novych nebo zménénych sluzeb musi zahrnovat stanovené
postupy. e
2.2 Navrh a vyvoj novych nebo zménénych sluzeb @ *) b
Navrh nové nebo zménéné sluiby musi byt dokumentovan, musi zajistit naplnéni e
uréenych pozadavki na sluzbu. -
2.3 Prechod na nové nebo zménéné sluzby . ’_-‘.‘A'-,
Nové nebo zménéné sluzby musi byt testovany k ovéreni, zda napliuji pozadavky na .
sluzbu dle dokumentovaného navrhu sluzby. Pro nasazeni musi byt pouzit proces fizeni A
uvolnéni a nasazeni. .-\'_.
F A
R0
*) pouze v pripadé vyvoje ¢i ndvrhu novych sluZeb ¢i informacnich systém. S
£
z v v .‘_; 'q'
5.2.3 PROCESY DODAVKY SLUZEB
Procesy dodavek sluzeb predstavuji procesy souvisejici pfimo s poskytovanim konkrétnich sluzeb a mély by byt )
aplikovany pfi realizaci kazdé sluzby. Jejich aplikace je vyznamna zejména pfi poskytovani sluzby formou ‘/,--‘,'
outsourcingu. Jednd se o procesy, které souviseji sprimym fizenim doddvek jednotlivych sluzeb, proto by ’—
minimalné vyznacené oblasti (viz .) mély byt definovdny a nastaveny na strané uUradu. Je ziejmé, Zze obdobné by a
mél outsourcer fidit své procesy dodavky sluzby, zejména tam, kde urad fizeni sluzby pfedavd na stranu -
ne
outsourcera, napf. pfi fizeni kapacit. . ;g'
®
> 'E
A
L
e
SN
Ve
o
:WE ¢
e
&
£
o
’:g'
o
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3. Procesy dodavky sluzeb Doporuéeni
k realizaci

3.1 Management Urovné sluzeb
Musi byt nastaveny dohody o poskytovanych sluzbach a jejich Grovni. Sluzby jsou :
definovany v katalogu sluzeb, s vyjadreni vazeb mezi jednotlivymi sluzbami a stanoveny 5% 20\
jednotlivé prvky sluzeb.

Pro kazdou sluzbu musi byt sjedndna dohoda o jejim poskytovani s vyjadienim N7
pozadavkd na jeji rover. AN
Je potrebné provadét periodické prezkoumani sluzeb a dohod o jejich Urovnich.

3.2 Predkladani vykazi o sluzbach . s
Musi byt stanoven a dokumentovan popis kazdého vykazu o sluzbé (sluzbach). Vykazy o ;
sluzbach musi obsahovat udaje dle sjednané dohody o poskytovani sluzby. T

3.3 Rizeni kontinuity a dostupnosti sluzeb .
Musi byt ohodnocena a dokumentovana rizika souvisejici s kontinuitou a dostupnosti
sluzeb. Pozadavky na kontinuitu sluzeb musi byt pfedem projednany a odsouhlaseny 3 e
vSemi zainteresovanymi stranami.
V pozadavcich na kontinuitu je potreba zohlednit pozadavky na sluzby a dohody o i
Urovni sluzby. :
Musi byt vytvoreny, zavedeny a udrZovdny plany kontinuity sluzby (sluzeb) a plany Bofd
dostupnosti. Tyto plany musi byt periodicky monitorovany a testovany. ..

3.4 Rozpoctovani a uétovani sluzeb ®
Musi existovat postupy a pravidla pro rozpoctovani a uctovani sluzeb (resp. jejich
prvk(). Rozpocltovani musi umoznit efektivni financni fizeni sluzby.
Naklady na poskytovani sluzby musi byt monitorovany a vykazovany ve vztahu

k rozpoctu. I
p : . '.'

3.5 Rizeni kapacit ®
Musi byt odsouhlaseny a dokumentovany pozadavky na kapacitu a vykonnost. Musi byt e
zaveden a udrzovan plan kapacit (lidské, technické, informacni a financni zdroje). N _
Vyuziti kapacit musi byt priibézné monitorovano a ziskané Udaje o kapacitach musi byt &
analyzovany. T
oy

4 o.

e 4 "4.
3.6 Rizeni bezpecnosti informaci . ’ §
Musi byt schvdlena a zavedena bezpecnostni politika, poskytovani sluzeb musi byt » a?
-
v souladu s touto bezpecnostni politikou. ) -'g L
Poskytovatel sluzby musi zavést fyzicka, organizacni, technickd, administrativni a -_’;§:
s . iy Y . . . . , e

personalni opatreni k zajisténi bezpecnosti v souladu s politikou bezpecnosti informaci. SE
g
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5.2.4 PROCESY RIZENI VZTAHU

Problematika fizeni vztaht Uzce souvisi s uzivanim celého systému fizeni sluzeb (pokud je zaveden). V podminkach
Uradu neni nezbytné zavadét pIné pozadavky normy ISO 20000, ale je dUleZité se zaméfit zejména na ty oblasti,
které souviseji s poskytovanymi sluzbami, jako naptiklad problematika fizeni a feseni stiznosti. Dale je to
jednoznacné definovani pravidel pro fizeni dodavatel(, ty musi byt ze strany Gradu definovany, nastaveny a
kontrolovany.

4. Procesy fizeni vztaht Doporuéeni
k realizaci

4.1 Rizeni vztahG (@)
Musi byt identifikovani zédkaznici, uZivatelé a zainteresované strany kazdé sluzby. Musi
byt nastavena pravidla komunikace.
Musi existovat dokumentovany postup pro fizeni stiznosti na sluzby. Stiznosti musi byt
zaznamenany, provéreny a reseny.

4.2 Rizeni dodavateld (pravidla pro fizeni dodavatel(i) .
Pro kazdého dodavatele musi byt uréena osoba odpovédna za fizeni vztahu, smlouvy a
vykonnost dodavatele. Vztah s dodavatelem musi byt upraven smlouvou, stanovujici
mimo jiné dohodnutou uUroven sluzby, resp. sluzeb (SLA)

Vykonnost dodavatelll musi byt periodicky monitorovdna a méfena ve srovnani s cili
sluzeb. Zmény ve smlouvé musi byt fizeny pomoci procesu fizeni zmén.

5.2.5 PROCESY zAJISTUJiCi RESENI

Procesy se vztahuji k zaleZitostem tykajici se vzniku nestandardnich situaci, tzn. bud' fizeni incident( a dale fizeni
problém(. Jednoznacné se jedna o procesy, které musi byt definovany a nastaveny ze strany tGradu tak, aby v rdmci
outsourcingu byly vyuZivany v pfipadé potfeby. Jedna se vyznamnou oblast, nebot vhodnym nastavenim lze
predchazet eskalaci problém( do stavu s velkymi dopady.
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5. Procesy zajistujici res Doporuceni B NC
k realizaci )

5.1 Rizeniincidentd a Zadosti o sluzbu (pravidla pro identifikaci a zdiznam udalosti)

Pro feSeni incidentll musi existovat dokumentovany postup, zahrnujici postupy od e
zaznamenani az po uzavieni incidentu. Incidenty a Zadosti o sluzbu musi byt fizeny " A
v souladu s témito postupy. w
Musi byt odsouhlasena definice zavazného incidentu. Zavazné incidenty musi byt fizeny
dokumentovanym postupem, musi byt prezkoumany s cilem nalezeni pfilezitosti ke A
zlepseni.

5.2 Rizeni problému (pravidla pro feseni udalosti s dopadem na poskytované sluzby) . _:-\v_.'_,;',
Musi existovat postup pro identifikaci problémd a minimalizaci nebo predchazeni 'Q:;-",
dopad incidentu a problém. Problémy musi byt fizeny v souladu s timto postupem. '.?‘;' :
Problémy vyZadujici zmény konfiguracni polozky sluzby musi byt feseny pouZitim X A

Zadosti 0 zménu. 53t
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5.2.6 RIDICi PROCESY

Jedna se o procesy souvisejici se fizenim kvality sluzby, coZ je v podminkach Gradu pfi vyuZiti outsourcingu velmi e,
vyznamné. Kazda sluzba by méla byt dokumentovana pomoci tzv. ,konfiguraénich polozek”, tzn. jednoznacné sl
stanoveni parametrd sluzby a jejich dokumentovani v , konfiguraéni databazi”. Lo

Tato definice a dokumentace sluZzeb umoini fizeni sluzeb, pfipadné provedeni jejich zmény Fizenym zplsobem. -
Rovnéz tak je velmi vyznamna definice podminek, za kterych mlze byt nasazena nova sluzba, pfip. jednotlivé N
soucasti jejiho provozniho prostiedi v pfipadé jejich zmény.

e
Ridici procesy Doporuéeni
k realizaci 7 ol
6.1 Rizeni konfiguraci (jednoznaéna pravidla fizeni konfiguraci) . £ Lt
Pro kazdou sluzbu musi existovat definice sluzeb, a to definovanim konfiguracnich ,
polozek sluzby. Konfiguracni polozky musi byt jednoznacné identifikovany a zazna- '.-".‘-:'
menany v konfiguracni databazi (CMDB). Musi existovat pravidla pro fizeni a spravu
CMDB. e
6.2 Rizeni zmén (jednoznaéna pravidla pro fizeni zmén) . ;"'.’
Musi byt stanovena politika pro fizeni zmén, urujici, které konfiguracni polozky jsou % e
timto procesem fizeny. Rovnéz tak musi byt urcena kritéria pro identifikaci zmén se ‘: “ X,
zavaznym dopadem na zmény.
' j .A'.'
6.3 Rizeni uvolnéni a nasazeni . i
Musi byt ustanovena politika uvolnéni nové ¢i zménéné sluzby. Sluzba pred uvolnénim ‘\‘
musi byt otestovana. Uvolnéni do provozniho prostfedi musi zachovat integritu HW, SW 2 3
a dalZich prvka sluzby.
i,
5.2.7 ZAVER K SMS
Zvyde uvedeného vyplyva, Ze pozadavky normy ISO 20000 pokryvaji celou 3ifi problematiky fizeni IT el
prostiednictvim definovanim sluzeb, poskytovanych IT. Ve vztahu k problematice outsourcingu ¢asti nebo vsech 3 ::;
sluzeb informatiky Gfadu vyplyvd, Ze definovani a nastaveni parametrd vétsiny sluzeb musi byt provedeno na ;."*'._1
strané Ufadu. 7
‘,D'
Tento pozadavek nezaklada povinnost, ¢i potfebu zavést komplexné systém fizeni sluzeb IT dle normy I1SO 20000, '%
ale je potfebné definovat a zavést procesy pro fizeni sluzeb a dale definovat parametry sluzeb uradem pred :g

\

jejich pfipadnym outsourcovanim.
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6 BALICKY SLUZEB

Jednim ze zakladnich prvkd fizeni jakosti sluZzeb je problematika Managementu konfiguraci.

Obsahem Managementu konfiguraci je stanoveni a sledovani konfiguraci jednotlivych aktiv Ufadu. Pro potieby
zpracovani pozadovanych variant se zde budeme zabyvat prevdiné hardwarovym a softwarovym vybavenim.
Znalost presného nastaveni téchto aktiv je velmi dudlezitd hlavné pro poskytovani uZivatelské podpory, provadéni
novych implementaci nebo auditd.

Management konfiguraci miZzeme definovat jako:

Management konfiguraci je proces standardizace zdroji konfigurace a prosazovdni jejich stavu v celé IT
infrastrukture. Management konfiguraci je rozhodujici pro tspéch jinych IT procesd, véetné poskytovdni sluZeb,
fizeni zmén, Release Management, Patch Management, dodrZovdni predpist a bezpecnosti.

Tento management definuje vSechny poZadavky a méfitelné parametry pro dané aktivum. Nasledujici vycet oblasti
je vyctem obvyklych problematik definovanych v managementu konfiguraci:

e  Pozadavky na dostupnost a provoz (zejména casy)
e  Personalni pozadavky

e HW a SW poZadavky

e  Pozadavky na SLA

e  Popis rozhrani/ API

e Popisintegracnich vazeb

e  Popis pozadované konektivity

e  PoZadavky na zdlohovani a D&R

e Pozadavky na ochranu informaci

Postupy, procesy a pravidla pro stanoveni a kontrolu sluzeb dle managementu konfiguraci zajistuje systém Fizeni
jakosti sluzeb a systém fizeni bezpecnosti informaci. Pozadavky na jednotliva aktiva v managementu konfiguraci
jsou zakladnim vychodiskem pro specifikaci RfP.

Dle pozadavku ZD jsou déle definovany ,balicky”, tj. skupiny sluZeb/aktiv/pozadavki. Kazdy tento bali¢ek je na
zakladé principu plné zodpovédnosti za fungovani sluzby dale nedélitelny. Pokud by doslo k dalSimu rozdéleni, pak
vyrazné vzrostou pozadavky na koordinaci a fizeni na strané Uradu, zvysi se rizika spojend s dostupnosti sluzby a
zvysi se personalni a tim i financni naroky na strané uradu. Zejména financni naroky v oblasti personalni mohou

vést k netesiteInému problému — nenalezeni pracovnika s poZzadovanou kvalifikaci v rdmci uradem definovaného
finan¢niho ramce.

S ohledem na postupné zprovozinovani sluzeb magistratem, ukazuje se jako vyhodné, zahrnout dalsi parametr
balicku — délku poskytovéani. BEhem doby poskytovani sluzby, mize dojit k tomu, Ze sluzba bude nabidnuta jinym
subjektem (magistratem ¢ MC) a pro objednatele bude vyhodné&jsi piejit na sluzbu novou.

Z toho vyplyva, Ze i kdyz budou jednotlivé balicky vybirdany na predem stanovené obdobi, jiz pfi ndkupu by mély byt
definovany podminky jejiho predc¢asného ukonceni. Tyto podminky by mély byt jednim z kritérii pfi vybéru
poskytovatele.
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Definice bali¢ka:

A. Aktiva specifikovana v ¢asti D1 projektu. Tato aktiva jsou reprezentovana HW + OS + SW. Problematiku
LAN a WAN je mozno vydélit jako samostatné balicky s tim, Ze pozadavky a parametry musi reflektovat
poZadavky hlavnich aktiv. Je zfejmé, Ze pro funkcnost pfislusné sluzby (hlavniho aktiva) je bezpodminecné
nutné zajistit funkénost viech podpiirnych aktiv, na kterych je hlavni aktivum zavislé. Utad pro potieby
RfP specifikuje pozadovanou minimalni konfiguraci podplrnych aktiv s vyhledem vyhovujici moralni
urovné po dobu 5 let.

B. LAN — podptrné aktivum sdilené hlavnimi aktivy. U¥ad definuje minimdlni propustnost LAN sit&/segment(i
sité, redundanci, bezpecnostni a provozni parametry sité a pripadné cile rozvoje, kterych ma byt béhem
outsourcingu dosazeno (napfr. HA).

C. WAN - podpiirné aktivum sdilené nékterymi hlavnimi aktivy, obvykle jiZ rovnou nakupovana sluzba. Urad
definuje minimalni propustnost WAN, redundanci, bezpecnostni a provozni parametry sité a pfipadné cile
rozvoje, kterych ma byt béhem outsourcingu dosazeno.

D. Rizeni bezpeénosti informaci (ISMS) — mozno outsourcovat z pohledu realizace opatfeni, nikoli z pohledu
strategického fizeni.

E. Bezpednost informaci — bezpe¢nostni prvky — outsourcing spole¢né s pFislusnymi balicky. Urad musi
stanovit cile bezpecnosti, aby poskytovatel sluzby védél, ceho ma bezpecnostnimi prvky dosahnout. Tato
problematika je obvykle/zvykové délena na:

e  Zpracovanilogl (HW, SW, LAN prvky) pomoci SIEM systém{
e Firewally, IDS, IPS pro WAN, nékdy i LAN (oddélena vnittni sit od server()
e Shoda s legislativou, poZzadavky na zaznamy

F. Tisky — outsourcing jak tiskaren, tak spotfebniho materialu a fizeni tisku (pfehled o objemech, fizeni prav
tisku atd.). Urad musi stanovit pozadavky na tiskarny, jaké sluzby k nim poZaduje, p¥ipadné bezpe&nostni
omezeni pro stanovena pracovisté. Tento balicek definuje kompletni pozadavky na tisk a pred vlastni
soutézi je tfeba zvazit ukonéeni stavajicich smluv a provedeni optimalizace tiskd.

Na zakladé zjisténych informaci se touto problematikou zabyva odlisSny segment dodavatelll neZ v oblasti
SW a HW. Z tohoto divodu doporucujeme tento bali¢ek soutézit samostatné. Toto neni podminkou, ale
pouze doporuceni.

G. Call centrum — outsourcing sluzby pro obéany. Urad musi stanovit parametry sluzby. Jednim z parametri
mUze byt i délka ¢ekani volajiciho na lince.

H. Help Desk — systém pro zaméstnance Uradu pro hlaseni pozadavk(, chyb, problém( ... Tento systém by
mél slouZit pro cely urad a pro vSechny oblasti a distribuovat poZzadavky na jednotlivé partnery.

I.  Web—vefejny web P10 — je vhodné outsourcovat jeho provoz, nikoli redakéni ¢innost.

J.  Telefony (mobil, Ustfedna) — problematika mobilnich telefon( a pevnych linek je jiz dnes, z principu,
outsourcingem (nakup externi sluzby). Zde tedy jde pouze o stanoveni poZadavkll a vybér vhodného
poskytovatele. Interni linky obsluhované interni Ustfednou je mozno také outsourcovat véetné koncovych
zafizeni. Pokud urad pristoupi k tomuto kroku, je vhodné toto fesit tak, aby bylo moZno realizovat
konfigurace sluzeb ve shodé s pozadavky mobill a pevnych linek. Dalsim otaznikem je prechod na IP
telefonii.
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Dale uvadéné varianty jsou sestaveny ze zde definovanych bali¢k(. Tyto varianty jsou navrieny pro obdobny

rozsah sluzby jako je sou€asny outsourcing poskytovany 02 plus tiskové sluzby.

Pfi rozdéleni variant 1 nebo 2 na vice vybérovych soutézZi (coz je mozné) vsak vznikaji uradu dalsi naklady

z dlvodu fizeni a minimalizace rizik:

e  Vzroste cena za monitorovaci nastroje a Help Desk

e Vzroste pocet pracovnikd, ktefi se musi zabyvat Fizenim sluzeb

e Vzroste narocnost na dodrzeni dostupnosti celkové sluzby (dil¢i sluzby mohou byt v pofadku, ale
celkova sluzba nemusi byt pIné funkcni)

e Potreba role architekta systému, tj. dalSi pracovni misto

)

Potreba role bezpeénostniho feditele, tj. Fizeni bezpecnosti napfic jednotlivymi dil¢imi sluzbami
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7 VARIANTA 1 Y

Tato varianta predpoklada zajisténi jednou smlouvou, tj. za zajisténi sluzeb, jejich jakost a dodrZeni parametrt je A
zodpovédny pravé jeden smluvni partner. Divodem je nejvyssi mira minimalizace rizik spojenych s provozem a e

fizenim veskerych sluzeb. i o
Tato varianta je tvorena nasledujicimi balicky: Bk

A. Aktiva specifikovana v ¢asti D1 projektu. Tato aktiva jsou reprezentovana HW + OS + SW. Problematiku LAN ’]
a WAN je mozno vydélit jako samostatné bali¢ky s tim, Ze poZzadavky a parametry musi reflektovat pozadavky - 93
hlavnich aktiv. Je zfejmé, Ze pro funkcnost prislusné sluzby (hlavniho aktiva) je bezpodminecné nutné zajistit
funk&nost véech podpdrnych aktiv, na kterych je hlavni aktivum zavislé. Utad pro potieby RfP specifikuje > e
poZadovanou minimalni konfiguraci podpurnych aktiv s vyhledem vyhovujici moraini Grovné po dobu 5 let.

B. LAN — podpUrné aktivum sdilené hlavnimi aktivy. Ufad definuje minimalni propustnost LAN sité/segmentti i

sité, redundanci, bezpecnostni a provozni parametry sité a pfipadné cile rozvoje, kterych ma byt béhem _ _T- 2
outsourcingu dosazeno (napt. HA). ey
D. Rizeni bezpeénosti informaci (ISMS) — mozno outsourcovat z pohledu realizace opatieni, nikoli z pohledu
strategického fizen. 3
E. Bezpednost informaci — bezpe&nostni prvky — outsourcing spole¢né s pfisluinymi bali¢ky. Ufad musi T
stanovit cile bezpecnosti, aby poskytovatel sluzby védél, ceho ma bezpecnostnimi prvky dosahnout. Tato 2
problematika je obvykle/zvykové délena na: 2 W
e  Zpracovanilogl (HW, SW, LAN prvky) pomoci SIEM systému "."‘

e  Firewally, IDS, IPS pro WAN, nékdy i LAN (oddélend vnitfni sit od serveru)
e Shoda s legislativou, poZzadavky na zaznamy

G. Call centrum — outsourcing sluzby pro obéany. Ufad musi stanovit parametry sluzby. Jednim z parametrd
muze byt i délka ¢ekani volajiciho na lince.

H. Help Desk — systém pro zaméstnance Uradu pro hlaseni pozadavkd, chyb, problémd ... Tento systém by mél )
slouzit pro cely urad a pro vSechny oblasti a distribuovat poZzadavky na jednotlivé partnery. T

>
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8 VARIANTA 2

Tato varianta predpoklada zajisténi jednou smlouvou, tj. za zajisténi sluZeb, jejich jakost a dodrZeni parametrd je
zodpovédny pravé jeden smluvni partner. Divodem je nejvyssi mira minimalizace rizik spojenych s provozem a
fizenim veskerych sluzeb.

Tato varianta je tvorena nasledujicimi balicky:

A. Aktiva specifikovana v ¢asti D1 projektu. Tato aktiva jsou reprezentovana HW + OS + SW. Problematiku LAN
a WAN je mozno vydélit jako samostatné balicky s tim, Ze poZadavky a parametry musi reflektovat poZadavky
hlavnich aktiv. Je zfejmé, Ze pro funkcnost prislusné sluzby (hlavniho aktiva) je bezpodminecné nutné zajistit
funkénost vech podpdrnych aktiv, na kterych je hlavni aktivum zavislé. Utad pro potieby RfP specifikuje
poZzadovanou minimalni konfiguraci podpdrnych aktiv s vyhledem vyhovujici moraini drovné po dobu 5 let.

B. LAN — podp0rné aktivum sdilené hlavnimi aktivy. Ufad definuje minimalni propustnost LAN sité/segmentd
sité, redundanci, bezpecnostni a provozni parametry sité a pfipadné cile rozvoje, kterych ma byt béhem
outsourcingu dosazeno (napf. HA).

G. Call centrum — outsourcing sluzby pro obéany. Ufad musi stanovit parametry sluzby. Jednim z parametrd
muze byt i délka ¢ekani volajiciho na lince.

H. Help Desk — systém pro zaméstnance Uradu pro hlaseni poZadavkd, chyb, problémd ... Tento systém by mél
slouzit pro cely urad a pro vSechny oblasti a distribuovat pozadavky na jednotlivé partnery.

Strana 19z 31

RELSIE spol. s r. 0. zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze oddil C vlozka 32295; IC: 62417339
Sidlo: Na Stérce 1201/12, 15000 Praha 5

v

.. . o AN 5
arianta2 -

1

t‘ofa':-\_l-

.

“-rst

-

\" N X i
ek

¥
.

»

api

2%
| g-a



tel.: +420 257 289 112
RELSIE SpOl. S I..0. fax: +420 257 289 212
Na Valentince 644/15, 151 34 Praha 5 e-mail: mail@relsie.cz

9 VARIANTA 3

Tato varianta obsahuje vsechny bali¢ky dle Varianty 1 z divodu poZadovaného cenového srovnani mezi variantami,
i kdyZ je realizovdna internimi zdroji.

A. Aktiva specifikovana v ¢asti D1 projektu. Tato aktiva jsou reprezentovana HW + OS + SW. Problematiku LAN a
WAN je mozno vydélit jako samostatné balicky s tim, Ze poZadavky a parametry musi reflektovat pozadavky
hlavnich aktiv. Je zfejmé, Ze pro funkcnost prislusné sluzby (hlavniho aktiva) je bezpodminecné nutné zajistit
funk&nost viech podpdrnych aktiv, na kterych je hlavni aktivum zavislé. Ufad pro potieby RfP specifikuje
poZadovanou minimalni konfiguraci podpurnych aktiv s vyhledem vyhovujici moraini trovné po dobu 5 let.

B. LAN — podpdrné aktivum sdilené hlavnimi aktivy. Ufad definuje minimalni propustnost LAN sit&/segment sitg,

redundanci, bezpecnostni a provozni parametry sité a pfipadné cile rozvoje, kterych ma byt béhem outsourcingu
dosazeno (napt. HA).

D. Rizeni bezpe¢nosti informaci (ISMS) — mozno outsourcovat z pohledu realizace opatfenti, nikoli z pohledu
strategického fizeni.

E. Bezpednost informaci — bezpeénostni prvky — outsourcing spoleéné s prislugnymi bali¢ky. Ufad musi stanovit cile
bezpecnosti, aby poskytovatel sluzby védél, ceho ma bezpecnostnimi prvky dosahnout. Tato problematika je
obvykle/zvykové délena na:

e  Zpracovanilogl (HW, SW, LAN prvky) pomoci SIEM systém
e Firewally, IDS, IPS pro WAN, nékdy i LAN (oddélena vnittni sit od server()
e Shoda s legislativou, pozadavky na zaznamy

G. Call centrum — outsourcing sluzby pro ob&any. Ufad musi stanovit parametry sluzby. Jednim z parametrd mize
byt i délka ¢ekani volajiciho na lince.

H. Help Desk — systém pro zaméstnance Uradu pro hlaseni pozadavkd, chyb, problémi ... Tento systém by mél
slouZit pro cely urad a pro vSechny oblasti a distribuovat poZadavky na jednotlivé partnery.
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10 SROVNAVACIi ANALYZA

V této Casti se budeme zabyvat ocenénim jednotlivych ¢asti pro potieby interniho provozovani a porovnanim
vyhod a nevyhod variant outsourcingovych a interniho provozovani.

10.1 POROVNAN{ PARAMETRU STAVAJICICH SMLUV

V ndsledujici tabulce jsou uvedeny vybrané informace z poskytnutych smluv.

nazev projektu

trvani & vypovézeni

prac. doba

Dodavky cartridgi a toner( pro
tiskarny
UMC Praha 10

smlouva na neurcito, vypovédni doba 3
mésice

dle objednavky nebo
potreby

Udrzba a sluzby pro zabezpedeni
provozu dodaného dila
"Interaktivni Ufedni deska" (HW i
SW)

smlouva na 2 roky, prodlouZeni o rok,
pokud neni fe€eno jinak

dle objednavky nebo
potteby

Smlouva o pronajmu diskového
prostoru a poskytovani
souvisejicich sluzeb

neurcito, vypovédni Ihdta 3 mésice a
predplatné propada

dle objednavky

Smlouva o poskytovani sluzeb
elektronickych komunikaci -
internet

neurcito, vypovédni Ihdta 3 mésice

Smlouva o poskytovani
odborného servisu

neurcito, vypovédni [hita 3mésice,
vyrovnani do 30 dnl od ukonceni smlouvy

k disposici od 7:00-
17:00,18:00-22:00

Smlouva o poskytovani
elektronickych komunikaci -
server housing

neurcito, vypovédni Ih(ita jsou 3mésice

Smlouva o technickém zajisténi
obsluhy systémli

vypovéd mozna bez udani ddvodu,
vypovédni Ih(ita jsou 3 mésice, vypovéd’
moznd po 6 mésicich plnéni,

Smlouva o poskytovani sluzby
Webcall

na neurcito, 2 mésice vypovédni lhity -
bez udani divodu

Mobilni sluzby

Do 03/2016, moznost prolongace

Smlouva o najmu multifunkénich
zafizeni a souvisejicich sluzeb

60 mésicU, vypovédni Ihlita jsou 3 mésice i
bez udani davodu

Smlouva zajisténi bézného
provozu a rozvoje portald a
dal$ich webovych presentaci MC
Praha 10

36 mésicU, vypovédni Ihlita 3 mésice - i
bez udani divodu,

evidence chyb oprav a hodin
7x24

Smlouva o poskytovani sluzeb
provozu webovych presentaci
Prahy 10 - servisni smlouva

24 mésica, vypovédni lh{ta jsou 3 mésice,

evidence chyb oprav a hodin
7x24, Gdrzba 5x8, sprava
serveru 24x7, poskytovatel
prijima hlaseni poruch 5x8
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10.2 PERSONALNi POROVNANI

Pro zabezpeceni sluzeb a kontinuity sluzeb ICT je nezbytné disponovat kvalifikovanym personalem. Tento personal
muze byt v zaméstnaneckém vztahu k Ufadu nebo tento persondl zajistuje poskytovatel outsourcingu.

Zde neni feSena problematika persondlu na strané Ufadu, ktery je nezbytny pro vSechny tfi varianty — tzv.
koordinator. Tuto roli musi zajistit Urad pfi vSech variantach.

V pfipadé Varianty 3 musi Ufad pocitat se zajisténim pracovnich mist pro jednotlivé pracovniky (kancelare a jejich
vybaveni).

V nasledujici tabulce je uvedeno kdo zajistuje definované oblasti v pfipadé outsourcingu. Pokud by nebyl
outsourcing, pak vSechny tyto oblasti musi zajistit urad.

Oblast Poskytovatel outsourcingu Urad
Nezbytné kvalifikace Parametry outsourcingu PoZzadavky
Zastupitelnost Poskytovatel outsourcingu -
Vzdélavani Poskytovatel outsourcingu -
Personalni agenda Poskytovatel outsourcingu -

Agenda fizeni Poskytovatel outsourcingu -

Nasledujici tabulka definuje zakladni okruhy problematik z pohledu personalistiky Uradu v rozdéleni interniho
zajisténi a outsourcingu.

Personalni zabezpeceni z pohledu uradu

Interni pracovnik Outsourcing
Mzda Mésicni pausal
Skoleni

Odborna zdatnost

Administrativa a fizeni

Personalistika

Nemoci

Dovolené

VyuZiti pracovni doby

Zabezpeceni personalu

10.3 TECHONOLOGICKE POROVNANI

Pro zabezpeceni kvality a kontinuity sluzeb ICT je nezbytné reflektovat pozadavky uradu a pozadavky
provozovanych IS/SW. Tyto technické poZadavky, zejména jejich zmény, je tfeba fesit v ¢ase.

Nasledujici tabulka definuje rozdil mezi outsourcingem a internim provozem (oblast HW) pro dané oblasti.

Oblast Outsourcing Interni provoz
Moralni aroven HW Skokova obnova Postupna obnova (vétsinou reseni
havarijniho stavu)
Obnova HW Skokova a dle parametr( SLA Postupna obnova (vétsinou reseni
havarijniho stavu)
Servis a jeho fizeni Pfeneseni fizeni partnerl na Mnoho partner(, fizeni vztahu
poskytovatele sluzby mezi nimi
Technicka podpora a jeji fizeni Pfeneseni fizeni dodavatell na Mnoho dodavatel(, Fizeni vztahu
poskytovatele sluzby mezi nimi
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Nasledujici tabulka definuje rozdil mezi outsourcingem a internim provozem (oblast SW a OS) pro dané oblasti.

Oblast

Outsourcing

Interni provoz

Licence SW

Sluzba spravy licenci

Potieba specialisty

Rizenf licenci SW

Sluzba tizeni licenci (kvalita provozu)

Potieba specialisty

Spréva provozu IS/SW

Pfeneseni fizeni partner( na
poskytovatele sluzby

Mnoho partner(, fizeni vztahu
mezi nimi

Technicka podpora a jeji fizeni

Pfeneseni fizeni partnerd na
poskytovatele sluzby

Mnoho partnerd, fizeni vztahu
mezi nimi

Integrace IS

Pfeneseni fizeni partnerd na
poskytovatele sluzby

Mnoho partnerd, fizeni vztahu
mezi nimi

10.4 JAKOST SLUZEB

Pro zabezpeceni kvality sluZeb je nezbytné nastavit o¢ekdvanou kvalitu (definovat co je to kvalita — jak bude

mérena).

Nasledujici tabulka popisuje situaci za predpokladu outsourcingu.

Oblast Poskytovatel outsourcingu Urad

Stanoveni kvality Nastavuje zabezpeceni Definuje

Naplnéni kvality Realizuje Kontroluje
Personal Zabezpecuje a ridi -

Technika Zabezpecuje Stanovuje strategii
SW Zabezpecuje Stanovuje strategii
Integracni vazby Zabezpecuje Stanovuje strategii
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10.5 POROVNANI ICT

Tabulka porovnava problematiku fizeni informatiky (OIN) bez a s outsourcingem.

Parametr Bez zavedeni outsourcingu S pokracovanim
outsourcingu
Sluzby obéaniim (-) Vazba na rozvoj ICT a proto (+) Nabidka novych sluzeb
(portdl obcana, feseni Zivotnich situaci atd.) dlouhodoby rozvoj v obdobi obéantim
2015-2020
Rychlost modernizace ICT (-) Postupnd obnova (+) Rychla, jednorazova

modernizace je mozna jiz
béhem prvniho roku
outsourcingu

Pocet pracovnikd uradu () Zvy3eni poctu pracovnikl (+) Zachovani poctu

v oblasti ICT OIN pracovnikl OIN

Planovani vydajd na ICT (-) Obtizné planovatelné (+) Fixné planované

ve strednédobém horizontu

Urover a kvalita sluzeb (-) Stagnuijici, pfipadné (+)Trvaly zajem dodavatele o
postupné zvySovani kvalitni sluzby

(v opacném pripadé
prichazi o penize)

Bezpecnost (-) Stagnuijici, pfipadné (+)Trvaly zajem dodavatele o
postupné zvySovani reSeni bezpecnosti

(v opacném pripadé
prichazi o penize)

Naklady na ICT (-) Konstantni pro udrZeni (+) Fixni ¢astka pro obdobi
provozu, pfi vydajich do platnosti kontraktu
pottebnych investic jejich s externi firmou
navyseni

Naroc¢nost zmény (+) Nizka naro¢nost zmény (-) Vysoka naroc¢nost zmény

(smluvni ujednani a jejich zmény)

10.6 SYSTEM RIiZENi — POROVNANI

Pro zabezpeceni kvality a kontinuity sluzeb ICT je nezbytné nastavit pravidla fizeni a kontroly. Tato
pravidla/postupy lze rozdélit na vrcholové (manazerské/Fidici) postupy a provadéci postupy.

Outsourcing Interni provoz
Manazerska uroven Navrhy, doporuceni Stanoveni strategie, rozhodovani
Realizani Uroven Realizace SLA, vykazy, doporuceni Kontrola, feseni zmén SLA

Strana 24 z 31

RELSIE spol. s r. 0. zapsand v obchodnim rejstiiku vedeném Méstskym soudem v Praze oddil C vlozka 32295; IC: 62417339
Sidlo: Na Starce 1201/12, 15000 Praha 5

-

lyza

v

iana

.~ Kapitola: Srovnavac
Y e v £ <

PR




——

tel.. +420 257289 112
RELSIE SpOl. S I..0. fax: +420 257 289 212
Na Valentince 644/15, 151 34 Praha 5 e-mail: mail@relsie.cz

10.7 FINANCNI ODHADY

Financ¢ni odhady zde vychazeji z vefejné dostupnych informaci. Pro tyto odhady neni mozno pracovat s moznymi
predpokladanymi slevami, mzdovou politikou Uradu atd. Je tedy kalkulovano s cenikovymi cenami pro koncové
uzivatele, obvyklymi prdmérnymi platy atd.

10.7.1 PERSONALNI NAKLADY
Pro personalni zabezpeceni ve var.3 (Interni zajisténi) se personalni naklady skladaji z:

e Mazdovych nakladd

e  Pojisténi mimo socidlni a zdravotni, stravenky ...

e Nemocenské davky

e Ndklady na vedeni personalistiky a zpracovani ucetnictvi
e Naklady na pracovni prostfedky, energie, Skoleni ...

Pro zajisténi var. 3 je tfeba minimalné 16 kvalifikovanych pracovnik( pro pouZité technologie a IS + personal pro
Call centrum s nezbytnou zastupitelnosti. V zakladnim rozdéleni to jsou:

e  Servisni pracovnik HW

e  Servisni pracovnik VMWare + OS (Windows, Linux)

e  Servisni pracovnik pro SQL servery (Oracle, MS SQL, PostgreSQL, Firebird)

e  Servisni pracovnik pro LAN a aktivni sitové prvky

e Servisni pracovnik pro koncové stanice

e  Servisni pracovnik pro spravu uZivatelskych uctu

e Servisni pracovnik Help Desku

e  Servisni pracovnik pro podporu aplikaci/IS a jejich integraci

e Call Centrum (potfeba minimalné 3 osob a cena za tyto osoby je zahrnuta v odhadu ceny Call centra viz
10.7.4).

Pro potfeby Uradu a zastupitelnosti jednotlivych pozic (16ti pracovnikd IT) je tfeba na kazdou typovou pozici
pocitat se dvéma pracovniky (plna zastupitelnost). Ani tento pfistup nezarucuje 100% bezvypadkovost personalu.
Typicky jeden pracovnik je na dovolené a druhy onemocni.

Zde neni resena problematika personalu na strané Uradu, ktery je nezbytny pro vsechny tfi varianty — tzv.
koordinator. Tuto roli musf zajistit rad pri vSech variantach.

V pripadé Varianty 3 musi Urad pocitat se zajiSténim pracovnich mist pro jednotlivé pracovniky (kancelare a jejich
vybaveni).

Pro vypocty byly pouzity ceny obvyklé na trhu prace, protoze tabulkové ceny Ufadu nejsou pro trh prace
smérodatné a nezarucuji ziskani potfebnych odbornik(. Tyto vypocty jsou realizovany pro 16 IT pracovnika.
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P RELSIE spol. s r.o tel:  +420 257 289 112

fax: +420 257 289 212
Na Valentince 644/15, 151 34 Praha 5 e-mail: mail@relsie.cz

Pro potfeby odhadu mzdovych nakladd bylo pouZito informaci €SU
(https://www.czso.cz/csu/czso/lidske zdroje v informacni_spolecnosti it odbornici a
https://portal.mpsv.cz/sz/stat/vydelky/pra).

Primérna mzda vysokoskoldka, specialisty v ICT, je uvadéna pro rok 2013na CSU ve vysi 53 410,- K¢, zaokrouhlené
cca 53 000,- KE. Na strankach MPSV je pro rok 2014 tato priimérnd mzda uvadéna ve vysi 57 622,- K¢,
zaokrouhlené 58 000,- K¢. Orientacni mzdové naklady pro mzdu 58 000,- jsou 77 720,-K¢, zaokrouhlené 78 000,-
K¢. Tuto ¢astku na jednoho pracovnika je tfeba navysit o dalsi polozky. Tyto dalsi polozky kvalifikované
odhadujeme procentualné z hrubé mzdy. Tedy:

e  Pojisténi, mimo socialni a zdravotni, stravenky ... (15%)

o Nemocenské davky (15%)

e Naklady na vedeni personalistiky a zpracovani ucetnictvi (1%)
e Naklady na pracovni prostredky, energie, skoleni ... (18%)

Celkem jde tedy 0 49% hrubé mzdy, tj. 28 420,- K¢. Lze tedy fici, Ze personalni naklady jsou zaokrouhlené v
predpokladané vysi 106 000,-K¢/mésic/pracovnika.

Pro 16 pracovnikd na pét let je tato ¢astka 106 000 * 16 * 12 * 5 =101 760 000,- K¢.

10.7.2 HW A TECHNICKA PODPORA

110.7.2.1 PROBLEMATIKA SWITCHU A SITE LAN
Zakladni poZzadavky na aktivni sitové prvky LAN:

e Switch L2, L3

e Min. 48 Ethernet portt (10/100/1000)

e Min 4x 10GB SFP

e Stohovatelnost

e Rizeni pFistupt na porty (pouze povolend zafizeni)
e Provedenirack 19“

Jako referencni cenik jsme poutzili:

e  http://www.router-switch.com/Price-cisco-switches-cisco-switch-catalyst-2960 c19
e  http://www.globalpricelists.com/globalpricelistcisco.php

Vhodn4 zafizeni jsou v zakladnim potfebném vybaveni v cenach od $3000 do $4500 USD. Pfi cené 24,9041 K¢/USD
(kurz Komercni banky ze dne 12.8.2015) je toto rozpéti cca 74 720,- az 112 100,- K¢ bez DPH za kus.

Pro dalsi odhady budeme pocitat s cenou ziskanou aritmetickym priimérem zjisténych cenikovych cen, tj. 93 410,-
K¢ bez DPH. Za potfebnych 21 ks je to tedy 1 961 610,- bez DPH, tedy 2 373 548,10 K¢ s DPH. Pti zaokrouhleni na
tisice je to tedy 2 374 000,- K¢.

Technicka podpora se obvykle pohybuje ve vys$i 25% z cenikové ceny/rok. Servisni programy (napf. vyména pfi
zdvadé do 24 hod. jsou dalsi add platby rocné, obvykle ve vysi 10-18% z cenikové ceny rocné).

Instalaéni prace, prace na rekonstrukci kabeldze (pokud budou tfeba) a ptipadné servisni a re konfiguracni prace
jsou stanoveny kvalifikovanym odhadem. Tato cena zavisi na dodavateli, zjiSténé technické situaci a potrebé
prabéznych zmén.
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R tel.. +420 257 289 112
» RELSIE SpOl. S r.o0. fax: +420 257 289 212

Na Valentince 644/15, 151 34 Praha 5 e-mail: mail@relsie.cz

Pro potreby tohoto odhadu jsou odhadované ceny takovéto:

Polozka Cena v K¢

21 switch dle specifikace 2374 000,-
Technicka podpora na 5 let 2967 500, -
Add platby — servisni program na 5 let (15%) 1780 500,-
Instala¢ni a konfiguraéni prace na 5 let (odhad) 1190 000,-
Celkem 8312 000,-

110.7.2.2 FIREWALL

Zakladni pozadavky na firewall:

e Cluster HA
e Antispam
e VPN

e Loganalyzer
e VSechny pobocky (centrala + pobocka)

Jako referenéni cenik jsme pouZili:

http://www.insight.com/en US/buy/partner/fortinet.html?pq=%7B%22priceRangelower%22%3A0%2C%22priceR
angeUpper%22%3A0%2C%22sortBy%22%3A%22BestMatch%22%2C%22searchTerms%22%3A%7B%22FORTINET%
22%3A%7B%22field%22%3A%22field%22%2C%22value%22%3A%22A-MARA-
MFRNR~0007042037%22%7D%7D%7D

Pro predpokladané feseni bylo zvoleno zafizeni s vysokou propustnosti, ve shodé s vizemi celoprazskych sluzeb,
pro pripojeni pobocek bylo zvoleno zafizeni odpovidajici sou¢asnym standardnim poZadavkiim na propustnost.

U vysoko propustného zafizeni cenik uvadi 3letou zéruku a rezim 7x24, u obvyklého cenik uvadi 2 letou zaruku a
rezim 7x24. Tyto zaruky se daji prodluZzovat a dokupovat, ale cenik tyto polozky samostatné neuvadi. Proto do doby
5 let pouZijeme aproximaci ceny, kde prodlouZeni podpory budeme pocitat ve vysi 25% pofizovaci ceny/rok.

Vysoko propustné zafizeni: $20000,- na 3 roky + $10000,- na 2 roky = USD $30000,-
Obvyklé zaFizeni: $6000,- na 2 roky + $4500,- na 3 roky = USD $10500,-
Obé tato zafizeni jsou nutna ve dvou kusech pro cluster HA. Pouzity kurz je 24,9041 K¢/USD.

Vyslednd cena pofizeni a technické podpory je tedy ($30000 + $10500)*2*24,9041= 2 017 232,10 K¢, zaokrouhlené
na tisice 2 018 000,- K¢.

Celkova ¢astka na pofizeni FW je tedy 2 441 780,- K¢ véetné DPH.

Sluzby za servis (konfigurace, update firmware apod.) odhadujeme ve vysi 500 000,- K¢ na 5 let, celkem tedy
2 941 780,- KE.
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tel.. +420 257289 112
RELSIE SpOl. S I..0. fax: +420 257 289 212
Na Valentince 644/15, 151 34 Praha 5 e-mail: mail@relsie.cz

10.7.2.3 DISKOVA POLE + ZALOHOVANI
Zakladni pozadavky na diskova pole:

e  Rack mount 19“

e Redundance klicovych prvk( (napajeni, sit ...)

e  Zakladni kapacita 20TB a moznost navyseni kapacity
e  Podpora virtualizace (VMWare)

e PodporaRAIDO, 1,5,6

e  Podpora mirroru celych poli

e  Podpora rozsifenych funkci, zejména deduplikace

e Podpora SAN

e Podpora vyrobce minimalné 5 let

Diskova pole je nutno obnovit, protoZe vyrobce zkrachoval a neni mozno fesit havarijni stavy.
Pro tento odhad byly pouzity nasledujici ceniky:

e  http://www.dell.com/uk/business/p/storage-sc2000/fs
e  http://www8.hp.com/cz/cs/products/disk-storage/product-detail.html?0id=5386548#!tab=specs

V téchto cenicich je uvedeno pouze Sasi bez HDD. Disky jsou samostatnou nakupni polozkou. Celkovy odhad se
tedy sklada z 2x Sasi a N x HDD tak, aby raw kapacita byla 25 TB.

Cena odpovidajiciho Sasi se pohybuje okolo 500 000,- K¢ véetné DPH. Jeden disk typu SAS (4TB) uréeny pro provoz
24x7 se cenové pohybuje okolo 22 000,- K¢ s DPH.

Odhadovani cena je konstruovana takto: 2 * 500 000 + 2*(22 000 * 7) =1 308 000,- K¢ véetné DPH.

Technicka podpora je odhadnuta ve vysi 25%/rok z pofizovaci ceny $asi na dobu péti let, tj. 1 250 000,- K¢ véetné
DPH.

Celkem pofizovaci cena je odhadnuta na 2 558 000,- K¢ véetné DPH vcetné technické podpory na 5let.
Zakladni pozadavky na zalohovani:

e  Pdaskova knihovna

e Vyménné cykly dle planu

e Podpora SW Backup Exec 2012

e  Podpora vyrobce minimalné 5 let

Paskova knihovna aktualné pracuje a zde je nutno pouze resit technickou podporu véetné zalohovacich médii.

Cena na technickou podporu zdlohovéni je odhadnuta na 720 000,- K&/5let véetné DPH.
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RELSIE spol. s r.o. e

Na Valentince 644/15, 151 34 Praha 5 e-mail: mail@relsie.cz

110.7.2.4 SERVERY
Zakladni pozadavky na servery:

e Podpora virtualizace (VMWare)
e  Rozsifitelnost vykonu

e Podpora SAN, iSCSI

e Redundance prvku

e Podpora minimalné clusteru HA
e  Podpora vyrobce minimalné 5 let

Soucasny server (Blade chassis) je tfeba obnovit a dokoupit takové prvky, aby bylo dosazeno plnohodnotného
stavu minimalné na urovni cluster HA.
Pro tento odhad byly pouzity tyto ceniky:

e http://www.etb-tech.com/servers/dell-blade-servers/poweredge-m600

Server (chassis + blades) je v cenovych relacich 900 000,- K¢ bez DPH. Technicka podpora na 4 roky (prvni rok je

v cené) je obvykle ve vysi 25% z cenikové ceny, tj. 900 000,- K¢ bez DPH. Dale je tfeba zakoupit vhodny servisni
program, ktery obvykle byva ve vysi 18% z cenikové ceny na rok, tj. 810 000,- K¢ bez DPH. Pfislusné potfebné SAN
prvky jsou ocenény odhadem ve vysi 500 000,- K¢ bez DPH.

Servery s podporou celkem tedy jsou odhadnuty na 3 110 000,- K¢ bez DPH, tj. 3 763 100,- K¢ v¢éetné DPH.

10.7.2.5 STANICE PRO PRACOVNIKY
Ceny zde uvadéné jsou ziskany z alza.cz.
Zakladni poZzadavky na pracovni stanice:

e RAM minimalné 8 GB

e Procesor minimalné I5 nebo srovnatelného vykonu
e HDD minimalné 0,5TB

e 0OS windows Urovné professional (dle planu Uradu)
e MS office (dle planu Gradu)

e Monitor LCD full HD 21, vyskové stavitelny

Rozdéleni PC

Urceni Pocet ks
Zaméstnanci 390
Ucebna 28
Terminaly 24
Externi pracovnici 8
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RELSIE spol. s r.o. fox. 1420 257 260 212

Na Valentince 644/15, 151 34 Praha 5 e-mail: mail@relsie.cz

Cenova kalkulace PC

Case verze — 21 300,- K¢ s DPH

Monitor — 4 000,- K¢ véetné DPH

Technicka podpora na 5 let je odhadnuta ve vysi 15% ro¢né z cenikové ceny, tj. 25 300,- K¢ na 5 let véetné DPH.
Stanice celkem 44 275,- véetné DPH a technické podpory na 5 let

Celkovy soucasny pocet stanic je 450. Vysledna ¢astka potfebna na obnovu je 19 915 650,- K¢ véetné DPH.

Zakladni pozadavky na Notebooky:

e  RAM minimalné 4 GB

e Procesor minimalné I5 nebo srovnatelného vykonu

e HDD minimalné 0,5TB

e  OS windows Urovné professional (dle planu Gradu)

e  MS office (dle planu Gradu)

e  USB porty pro pripojeni klavesnice, mysi, pfipadné LAN
e Display LCD full HD

e MozZnost ptipojeni externiho monitoru VGA, HDMI

Cenikové ceny specifikovaného notebooku jsou v oblasti 18 000,- K¢ véetné DPH. Technickou podporu pocitame ve
vysi 20% z cenikové ceny na rok, tj. za pét let je to 18 000,- KC. Celkem cena s technickou podporou na 5 let za
jeden kus je 36 000,-K¢ véetné DPH. V soucasné dobé je provozovano 82 notebooku. Pro stanoveni celkovych
naklad( provedeme prosté pronasobeni ceny a poctu kusu, tj. 2 952 000,- K¢.

10.7.3 CENY OUTSOURCINGU
Na zakladé provedeného prizkumu:

e http://info.mironet.cz/sluzby-a-reseni/123-outsourcing-it

e  http://www.itpa.cz/cenik/

e  http://www.iservices.sk/index.php?id=6

e  http://www.vestnikverejnychzakazek.cz/cs-CZ/Form/Display/590352

e  https://zakazky.eagri.cz/contract_display_4528.html

e  http://www.egov.cz/clanky/registr-vozidel-bude-nove-spravovat-o2-stat-usetri-az-100-milionu

e  http://www.egov.cz/clanky/prehled-verejnych-zakazek-z-oblasti-egovernmentu-za-32-tyden-letosniho-
roku4066 dole

e  http://www.egov.cz/clanky/prehled-verejnych-zakazek-z-oblasti-egovernmentu-za-30-tyden-letosniho-
roku4050 dole

http://www.egov.cz/clanky/prehled-verejnych-zakazek-z-oblasti-egovernmentu-za-25-tyden-letosniho-
roku4006 dole
http://www.egov.cz/clanky/prehled-verejnych-zakazek-z-oblasti-egovernmentu-za-24-tyden-letosniho-
roku3999 dole

mulzZeme konstatovat, Ze ceny outsourcingu stagnuji, v nékterych pfipadech klesaji.
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Na zakladé tohoto prizkumu je kvalifikovany odhad cen outsourcingu zaloZen na cenach ukonceného outsourcigu
poskytovaného O2.

Vychozi cena outsourcingu 02 je, zaokrouhlené na statisice, 129 900 000,- K¢ bez DPH, tj. 157 179 000,- s DPH 21%.

Pro variantu 2 (rozsah je obdobny jako soucasny rozsah) je pouZita cena outsourcingu O2. Pro variantu 1 je tato
cena navysena. Toto navyseni je kvalifikované odhadnuto takto:

e  Sitové prvky (8mil) je cca 5 % z ceny 02

Tuto ¢astku navysujeme, pro Variantu 1, na zakladé tohoto odhadu o 5% z ¢astky 157 179 000,- K¢ (zaokrouhleno
na tisice nahoru), tj. na ¢astku 165 038 000,- K¢ véetné DPH. Toto navyseni je realizovano z dlivodu rozsahlejsiho
outsourcingu oproti varianté 2.

10.7.4 TECHNICKA PODPORA SW, CALLCENTRUM
Kalkulace téchto ¢astek vychazi z cen za aktualné poskytované sluzby.

Ceny sluzeb v K¢ véetné DPH (zaokrouhlena na tisice nahoru)

Polozka Cena/mésic Cena/5let

SW a aplikaéni podpora 954 000, - 57 240 000,-
Call Centrum 295 000,- 17 700 000,-
Celkem 1249 000,- 74 940 000,-

10.7.5 FINANCNi POROVNANI VARIANT

V nasledujici tabulce je uvedeno financni porovnani jednotlivych variant definovanych v kap. 7, 8 a 9.

Ceny uvadény v K¢ véetné DPH.

Varl Var2 Var3
Cena 165 038 000,- 157 179 000,- 217 862 530,-
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