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2 MANAZERSKE SHRNUTI

V této Casti je provedeno rychlé shrnuti vysledkd a definovano doporuceni dalsiho postupu. Zmény a Upravy této
zpravy byly realizovany na zdkladé projednaného stanoviska s jednotlivymi politickymi kluby. Na téchto jedndanich
bylo dosazeno konsensu, spolu se zastupci téchto klub(, o principech zajisténi ICT potfeb Gradu a zpUsobu
konstrukce jednotlivych variant.

V nasledujici tabulce je uvedeno finan¢ni porovnani jednotlivych variant definovanych v kap. 7, 8 a 9.

Ceny uvadény v K¢ véetné DPH (zaokrouhlené).

Varl Var2 Var3

Cena 147,5mil 156,0mil 200,1mil.

Kde:
e Varl - outsourcing v SirSi mite nez aktualni (bez tiskovych sluzeb a Call Centra)

e Var2 - outsourcing ve stejné mire jako aktualni (bez tiskovych sluzeb a Call Centra) + ¢asti vlastnimi
silami

e Var3 —interni provoz (bez tiskovych sluzeb a Call Centra)

Kromé financniho hlediska je pfi volbé optimalni varianty tfeba zohlednit i existujici rizika tak, jak jsou uvedena
v kapitole ¢. 10.7.5.

Tato rizika nejsou vyhradné personalni (zabezpeceni nového personalu, minimalizace jeho fluktuace, udrZovani
jeho odborné urovné, jeho fizeni), ale i rizika spojena s vypadkem sluzby c¢i rizika plynouci z nedodrzeni platné
legislativy, zejména v oblasti bezpe¢nosti systému a ochrany osobnich udaju.

Vyznamnym rizikem je i soubéh vice vetejnych zakazek, jejichZz pInéni jsou na sobé zavisld. Neni mozno garantovat,
Ze soutéze, a z nich vyplyvajici smluvni vztahy, dobéhnou podle ¢asového planu, nebo Ze néktera ze soutézi
nebude napft. zrudena na zakladé rozhodnuti UOHS.

Varianta 1 mzZe (pfi vhodném nastaveni parametrd SLA) umoznit pruznéjsi zavadéni novych sluzeb a implementaci
nové legislativy (evropskd nafizeni/smérnice o elektronické identité, ochrané osobnich Gdaji a kybernetické
bezpecnosti, apod.).

Varianta 3 vytvari nova pracovni mista v dané lokalité.
Je tfeba zvazit rizika spojena s:

e snaborem a finanénim ohodnocenim novych pracovnikd

e garanci odborné zpusobilosti novych pracovnik(

e  pripravou pracovniho prostredi a naplni prace novych pracovniki

e pozadavky na fix time (oprava poruchy/vypadku) v fadu hodin u konkrétnich systéml

Dalsimi vyznamnymi riziky pro interni provoz (Var3) jsou:

e financovani jednorazové obnovy spojené s architekturou a nasazenim novych zafizeni
e fizeni dodavatelsko — odbératelskych vztah( véetné fizeni Help Desku
e dodrzeni pozadovanych parametr( sluzeb ICT
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Rizika se obvykle Iépe minimalizuji prostfednictvim smluvniho vztahu s pfislusnymi zarukami/sankcemi a vhodnym
rozdélenim sluzeb tak, aby urfad mohl v budoucnu pruzné vyuzivat sluzby nabizené magistratem, statem, pfipadné
jinymi MC, pokud to pro néj bude vyhodné. To znamena, e tfad bude sledovat strategické vize a strategicky rozvoj
ICT v souladu s celoprazskou koncepci celoprazskych sluzeb a bude mit smlouvy koncipované tak, aby byl schopen
flexibilné reagovat na nastalou situaci. Viz vyjadieni MHMP v pfiloze €. 1. Konkrétni navrhy budou soucasti vystupu
Casti 3 projektu (RfP).

Doporuceni v ramci tohoto projektu:

Pokracovat dale rozpracovanim RfP dle rozhodnuti Ufadu se zvlastnim ddrazem na strukturu a rozsah poptavanych
sluZeb, jejich parametrd, zplsobu kontroly a moZnosti pfedéasného ukonceni poskytovani jednotlivych sluzeb.

Doporuceni mimo tento projekt:

Zavést systém fizeni ICT sluzeb na zdkladé obecné uznavanych standardu a tento systém fizeni jakosti sluzeb
(ITSM) vyzadovat i od poskytovatele outsourcingu, v€etné moznosti auditu poskytovatele treti stranou.

To znamen3, Ze by ufad mél mit moznost kontroly systému Fizeni jakosti sluzeb u poskytovatele outsourcingu
a v odivodnénych pfipadech tuto kontrolu provadét. Jedna se o jeden ze zakladnich kontrolnich mechanism.

Zavedeni fizeni kvality sluzeb je nezbytné implementovat bez ohledu na to, zda jde o sluzby poskytované interné
nebo externé. Pro tyto sluzby je tedy nezbytné definovat:

e Technické parametry (diskovy prostor, vypocetni vykon, propustnost sité, rizika, max. dobu odstavky atd.
atoiv pripadé, Ze sluzby budou poskytovany MHMP nebo jinou prazskou casti)

e Persondlni parametry (véetné metodiky jak je pocitana cena na pracovni misto)

* Legislativni poZadavky (zejména pozadavky zakona ¢. 101/2000Sb. V aktualnim znéni — uzavieni
prislusnych smluv s externimi subjekty, kterymi jsou i MHMP nebo jina prazskd ¢ast i dle doporuceni firmy
Microsoft http://www.microsoft.com/enterprise/cs-cz/verejna-sprava/statni-

sprava.aspx#fbid=ouHjHVSa78g, viz Priloha €. 2.

Dalsi moZnosti, napf. vyuziti vefejnych cloud feseni, narazi na nékterd vyznamna omezeni:

e Osobni a citlivé udaje nesmi opustit Uzemi EU

e Velmi obtizné Ize, u téchto reseni, zjistit kde se data aktudlné nachazi a to predevsim jejich kopie ¢i zalohy.
Tyto pozadavky je tfeba resit smluvné.

e Firmy USA se musi fidit legislativou USA bez ohledu na to, v jakém staté podnikaji, ¢imz vznika vyznamné
riziko poru$eni nasi legislativy _http://www.reuters.com/article/2014/07/31/us-usa-tech-warrants-
idUSKBN0G024120140731?feedType=RSS viz pfiloha ¢. 3 a dale

https://www.eff.org/files/2014/06/12/att_amicus brief in support of microsoft re extraterritorial sea
rch_warrant.pdf ) viz Pfiloha ¢. 4

e SLA je prefabrikovdno a poskytovatel obvykle nepfipusti zmény, které by zvySovaly jeho odpovédnost za
cokoliv v€etné ochrany dat.

Z tohoto pohledu se jako mnohem bezpecénéjsi jevi vyuzivani sluzeb vladniho cloudu (gcloud) o jehoZ vzniku se
uvaZuje, pfipadné vyuziti sluzeb datového centra zpravovaného statnim organem (SPCSS & odstépny zavod CP).

Na zakladé porovnani uvedenych variant Ize pro zajisténi vybranych ICT sluZzeb ufadu vyhodnotit pokracovani
plného outsourcingu jako optimalni cestu s minimalnimi riziky.
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Akceptovatelnym se jevi rovnéz outsourcing klicovych sluzeb a soutéze na vybrané sluzby s minimalni vazbou na
sluzby klicové. Jako klicové sluzby chapeme aktiva s fix time v ramci hodin, jak jsou uvedena v tabulce v rdmci
kapitoly 6. Je v3ak tfeba vzit Uvahu rizika popsana vyse.

FindIni rozhodnuti je zavislé na mife rizika a narocich na pracovni mista, kterd bude tfeba na Uradé vytvofit.
Podstatnou roli i hraje i financ¢ni aspekt, je tfeba upozornit, Ze ve vSech pfipadech nelze predem odhadnout, jaké
ceny budou ve vlastni soutézi dosazeny.
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4 PREDMET PLNENI

Predmét plnéni je definovan nasledujicim textem:

,Na zdkladé akceptovaného plnéni D1 vyhotovi uchazec varianty zajisténi IT sluZeb zadavatele a to s ohledem na
zplsob zajistovdni téchto sluZeb — internimi zdroji, externimi zdroji po oblastech, externimi zdroji pomoci
dominantnich strategickych partnert. Soucdsti plnéni bude doporucené , balickovdni” sluZzeb — rozdéleni do vécnych
celkd, které je vhodné zajistovat spolecné (a to bez ohledu na to, Ze vice baliki sluZzeb miZe byt nakonec zaddno
jednomu Poskytovateli sluZeb).

Uchazec vyhotovi rozhodovaci podklady pro zadavatele, které budou obsahovat strucné shrnuti vyhod a nevyhod
jednotlivych variant ve vzdjemném srovndni a zdkladni propocet ndkladi a jejich srovndni.

Zadavatel pro tyto ucely poskytne zdkladni financni ukazatele relevantni pro vyhotoveni takové srovndvaci analyzy.
Dodavatel zohledni v doporuceném rozdéleni celoméstské koncepce IT.”

Na zakladé zjisténych informaci v ¢asti 1 projektu a rozhodnuti zadavatele jsou zpracovany tfi varianty zajisténi IT

sluzeb.

4.1 PREDANE DOKUMENTY

Pro potreby této zpravy by zpfistupnény smlouvy pro ndsledujici oblasti ¢innosti:
»  Dodéavky cartridgi a toner( pro tiskarny UMC Praha 10
« Udrzba a sluzby pro zabezpedeni provozu dodaného dila "Interaktivni Gfedni deska" (HW i SW)
¢  Smlouva o pronajmu diskového prostoru a poskytovani souvisejicich sluzeb
¢ Smlouva o poskytovani sluzeb elektronickych komunikaci -internet
¢ Smlouva o poskytovani odborného servisu
¢ Smlouva o poskytovani elektronickych komunikaci - server housing
e Smlouva o technickém zajisténi obsluhy systéml
¢ Smlouva o poskytovani sluzby Webcall
e  Ramcova smlouva - dodatek
¢ Smlouva o najmu multifunkénich zafizeni a souvisejicich sluzeb
*  Smlouva zaji$téni béZného provozu a rozvoje portalii a dalsich webovych presentaci MC Praha 10
*  Smlouva o poskytovani sluzeb provozu webovych presentaci Prahy 10 - servisni smlouva
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5 RIZENi INFORMATIKY URADU

Pfi posuzovdani problematiky outsourcingu ICT Gfadu lze pohlizet na oblast informatiky uGradu, tj. provoz
pozadovanych IS a s nimi souvisejici IT technologii (bez ohledu na to, jakym zplsobem je zajistovan jejich ¢innost)
jako na jednotku (Ci oblast), ktera:

a) poskytuje sluzby IT, nezbytné pro cinnost Uradu k plnéni tkoll vyplyvajici z plisobnosti Gradu,
b) je souddsti Ufadu a je nezbytné ji fidit, rozvijet a provozovat v souladu s potfebami Gradu.

Pro strategické fizeni ICT Uradu je nezbytné postupovat ve shodé s dokumentem , Celoméstska koncepce rozvoje
informacnich systém( pro potfeby hlavniho mésta Prahy a méstskych ¢asti na obdobi 2013-2016“ a také
s dokumentem ,Schlizka ¢lenti Komise Rady HMP pro ICT sinformatiky UMC Prahy 1-22 a zastupci odboru
informatiky MHMP“ konané dne 9. 2. 2015. Strategické smérovani rozvoje ICT sluzeb je smérem k privatnimu
cloudu a tim i technologiim, které jsou provozovatelné v prostiedi cloudu. V soucasné dobé nejsou zfejmé
nasledujici informace:

e rozsah celoprazskych sluzeb

¢ technologicka platforma

e ¢asovy harmonogram zavadéni sluzeb

e financovani a kofinancovani

e naroky na sitovou propustnost a technologickou robustnost
e parametry poskytovanych sluzeb

V této etapé se da ocekavat, Ze spousténi téchto celoprazskych sluzeb probihat postupné v delSim ¢asovém obdobi
v zavislosti na finanénich moZnostech magistratu viz Priloha €. 1.

5.1 AXIOMY RIZENi INFORMATIKY IT

V souvislosti s Fizenim sluzeb IT i v souvislosti s pfipadnym vyuzitim outsourcingu, je zapotiebi identifikovat axiomy
fizeni sluzeb IT Ufadu. Tyto axiomy je potifebné vnimat v kontextu konkrétnich podminek ufadu. Jedna se zejména
o nasledujici:

1) Neprenositelnost odpovédnosti

Za fizeni IT sluzeb Gradu a zejména za ochranu dat nese ze zdkona odpovédnost statutarni zastupce. Ten mlze
nasledné své povinnosti delegovat. Toto delegovani pravomoci a odpovédnosti, aby bylo ve shodé s legislativou,
musi byt jednoznacné a prokazatelné. Spravné definovany a provozovany outsourcing sluzeb IT lze povaZovat za
jistou formou ,prokazatelného delegovani“ pravomoci za feseni téchto sluzeb, vcetné odpovédnosti za jejich
feseni.

2) Strategické tizeni

Urad miZe provozni zéleZitosti outsourcovat, ale strategické planovani a fizeni by mélo vidy ziistat vjeho
kompetenci. Pokud se vzda strategického planovani a fizeni, ztrati kontrolu i nad provoznimi zalezitostmi bez
ohledu na formu vlastniho provozu, coz je v pfimém rozporu se vSemi doporucenimi a standardy pro fizeni sluzeb.
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3) Meéritelnost

Tretim axiomem je méritelnost. Pokud Urad nenastavi jednoznacné a méfitelné parametry sluzeb a zplsob jejich
dokumentovani a vyhodnocovani, pak pravdépodobné nebude schopen vyhodnotit, zda sluzba funguje spravné
a zda jsou provadéné zmény sluzeb k lepSimu, nebo horsimu. Pro nastaveni téchto parametrl doporucujeme se
drzet znamé metody SMART.

4) Vhodnost outsourcingu

Poslednim axiomem je otazka vhodnosti outsourcingu pro jednotlivé sluzby. Pro posouzeni vhodnosti outsourcingu
plati, Ze ma-li poskytovatel sluzby plné odpovidat za funkénost jim poskytované sluzby, musi mit odpovédnost za
vSechna aktiva, ktera jsou nezbytna k fungovani této sluzby.

Tento axiom ostatné plati pro provozovani jakékoliv sluzby.

Vhodnost outsourcingu je ovliviiovana vidy vice faktory. K posouzeni ,vhodnosti“ outsourcingu je nezbytné
identifikovat procesy souvisejici s fizenim a provozem ,,Informatiky Uradu” a z nich odvodit moznosti outsourcingu
v danych oblastech. Na ,vhodnost“ outsourcingu v dané oblasti maji vliv i dalsi aspekty, zejména ekonomické
a bezpecnostni.

5.2 SYSTEM RIZENI SLUZEB IT

Informatiku Ufadu lze definovat jako urcitou entitu, poskytujici sluzby v oblasti ICT. Poskytovani téchto sluzeb je
vhodné fidit v ramci zavedeni urcitého systému, napf. systému managementu sluzeb IT dle normy ISO/IEC 20000.

Systém fizeni sluzeb IT (SMS IT), implementovany dle normy ISO/IEC 20000, pfedstavuje komplexni pfistup pro
fizeni sluzeb poskytovanych informatikou uradu, ktery je postaven na zakladé dlouhodobych a mezinarodné
uznavanych pravidel a postup( pro Fizeni v oblasti IT.

Zavedenim SMS pro fizeni a provoz informatiky Uradu jsou definovany, nastaveny a dokumentovany procesy
v oblasti fizeni a provozu IT, coz vytvaii podminky i pro ucinné, efektivni a Uspésné vyuzivani outsourcingu.

Jak je vyse uvedeno, jednim ze zplisobi fizeni sluZeb IT je nastaveni procest v oblasti IT v souladu s normou €NS
ISO/IEC 20000-1, z roku 2012, ktera definuje poZadavky na ,Systém managementu sluzeb” (SMS). V rdmci SMS IT
se sluzbou rozumi jakékoliv prostredky, jimiz je zakaznikovi (externimu i internimu) doddvand hodnota v podobé
usnadnéni vysledkd, které chce zakaznik dosdhnout.

Nastaveni zplsob fizeni informatiky, resp. sluzeb IT, na zakladé Systému managementu sluzeb dle 1ISO 20000
umoznuje jasné definice procesu, pravidel a postupll pfi Fizeni jednotlivych sluzeb IT, véetné jasného definovani
pozadovanych parametr( sluzeb IT (co, v jaké kvalité, terminech, s jakymi zarukami, ...). Tim jsou rovnéz vytvareny
vhodné podminky pro Gspésné nasazeni outsourcingu v pozadovanych oblastech.

Pro vytvoreni predstavy o pozadavcich normy ISO 20000 na systém tizeni sluzeb IT je v nasledujici kapitole uveden
komentovany souhrn téchto poZzadavkd, proces( a jejich rozsah.

Soucasné je zde uvedeno hodnoceni, jak pfistoupit k jednotlivym oblastem poZadavkd normy ISO 20000
v podminkach Uradu pfi fizeni a pti spravé IT ( tedy i ve vztahu k outsourcingu). Obecné pro kazdou oblast plati, ze
strategické planovani a fizeni je neoutsourcovatelné a mélo by zlstat v kompetenci Ufadu. Outsourcovat lze ve
vétsi ¢i mensi mife provozni Ci realizaéni zaleZitosti kazdé z oblasti.
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Hodnoceni moznosti ¢i nutnosti implementace procesl a pozadavkd normy ISO 20000 ve vztahu k outsourcingu je
vyjadieno nasledujici formou, tj. symboly a barvami ,,semaforu“:

©

jednoznacné se doporucuje realizace procesu ¢i pozadavku na strané Uradu, definovani a implementace
ma primy vliv na fizeni sluzeb v IT, resp. outsourcingu

realizace i implementace pozadavku pfimo neovliviiuje procesy souvisejici s outsourcingem, jejich
realizace zavisi na konkrétnich podminkach tizeni IT pfi implementaci systému SMS

nedoporucuje se nebo neni nutné realizovat pfi fizeni IT v podminkéch Gradu MC & vyuZiti outsourcingu

Strana 11 z 109

RELSIE spol. s r. 0. zapsanda v obchodnim rejstiku vedeném Méstskym soudem v Praze oddil C vlozka 32295; IC: 62417339
Sidlo: Na Stdrce 1201/12, 15000 Praha 5

R

‘informé_tiky’ URADU "

.

.

Rizeni

Kapitqla::‘R

2

.
»




s
—— 2. " o
—— . +420 257 289 112 ¥
tel.: + %, et
V’/ RELSIE spol. s r.o. o Sl e s
N Na Valentince 644/15, 151 34 Praha 5 e-mail: mail@relsie.cz ?‘»,
b W
— JAE
5.2.1 VSEOBECNE POZADAVKY NA SMS IT 3
Tato oblast fizeni zahrnuje vieobecné pozadavky na systém managementu sluzeb v IT. Ve své podstaté tyto i
pozadavky vyplyvaji z obecnych zasad fizeni jakékoliv ¢innosti, a proto by tyto fidici ¢innost mély byt zavedeny a >
fizeny Ufadem. Zavedeni komplexniho SMS IT neni nezbytnou podminkou, nebot implementace a zavedeni SMS IT o,
komplexné dle normy ISO 20000 ma své vyhody i nevyhody, vyZaduje nezbytné zdroje. av
1. VSeobecné pozadavky na systém managementu sluzeb IT Doporuceni N
k realizaci
1.1 Odpovédnost vedeni Giradu za sluzby a jejich Fizeni nr
Vedeni Ufadu ma nezastupitelnou roli pfi planovani, zavedeni, provozovani, Y
monitorovani, udrzovani a zlepSovani systému sluzeb IT, a to zejména stanovenim o
rozsahu a cili sluZzeb, poskytovanim zdrojd, prezkoumavanim SMS IT. S i
1.2 Kontrola procest provozovanych jinymi stranami . e
Vsechny procesy provozovany jinymi stranami (tj. napt. outsourcing) musi byt urceny, N ;
definovany a periodicky kontrolovany, a nasledné fizeny pomoci procesu fizeni ;
dodavateld. F<g
1.3 Rizeni dokumentace (dokumenti i zdiznam) . >
Vramci SMS jsou stanoveny poZzadované dokumenty a zdznamy, které musi byt Y
vytvareny a udrZovany pro potreby SMS IT. Musi byt vytvoren systém Fizeni dokumentt
a zaznamd. i
1.4 Rizeni zdroji (poskytovéni zdrojd, lidské zdroje) . b3,
Poskytovatel sluzeb musi urcovat a poskytovat lidské, technické, informacni a finanéni e
zdroje potiebné pro zavedeni a udrzovani SMS IT. v
1.5 Systém fizeni sluZeb — ustanoveni systému ® .
Poskytovatel sluzeb musi vymezit rozsah plGsobnosti SMS IT a tento systém zavést. Po
jeho zavedeni musi poskytovatel sluzeb vytvofit a udrzovat plan managementu sluzeb.
PFi planovani musi byt zohlednéna politika systému fizeni sluzeb. :
.:'.‘
" 2"
1.6 Systém fizeni sluZeb - zlepSovani systému (@) P
., = \3.
Povinnosti poskytovatele sluzeb je provozovat SMS IT v souladu s planem poskytovani =
sluzeb a periodicky monitorovat a prezkoumadvat tento systém. To predstavuje zavedeni : =
vhodnych metody monitorovani, napf. interni audity a pfezkoumani systému vedenim. fg
L
=
5
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e
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o
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=
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5.2.2 NAVRH SLUZEB A PRECHOD NA NOVE NEBO ZMENENE SLUZBY 3
Pro poskytovani kazdé sluzby IT musi byt pouzit proces pro navrh sluzeb, ktery zahrnuje nize uvedené pozadavky. i
V podminkach Ufadu lze tyto pozadavky vztahnout i na IS, zajistované v ramci sluzeb IT, pfipadné na sluzby, které >
jsou poskytovany externim subjektem. o,
Zavedeni nového informacniho systému Ci sluzby IT, pfipadné zavedeni jejich zmény, by méla byt fizeno a
spravovano dle nize uvedenych pozadavkd normy ISO 20000. Ze strany Ufadu je nutné pro tuto problematiku A3
definovat pravidla a zavést je do praxe fizeni IT, véetné outsourcingu. 7.
2. Navrh sluzeb a prechod na nové nebo zménéné sluzby Doporuéeni ]
k realizaci v
2.1 Planovani novych nebo zménénych sluzeb oY,
Pro kazdou novou sluzbu, resp. zménu sluzby, musi byt urCeny pozadavky na tuto y
sluzbu. Nové nebo zménéné pozadavky musi byt planovéany tak, aby naplnily pozadavky
na sluzbu. Planovani novych nebo zménénych sluzeb musi zahrnovat stanovené
postupy. e
N
2.2 Navrh a vyvoj novych nebo zménénych sluzeb @ *) g
Navrh nové nebo zménéné sluzby musi byt dokumentovan, musi zajistit naplnéni '_‘
uréenych pozadavkud na sluzbu. %
Y
2.3 Prechod na nové nebo zménéné sluzby . e
Nové nebo zménéné sluzby musi byt testovany k ovéreni, zda napliuji pozadavky na X
sluzbu dle dokumentovaného navrhu sluzby. Pro nasazeni musi byt pouZit proces fizeni
uvolnéni a nasazeni. f{.
*) pouze v pripadé vyvoje ¢i ndvrhu novych sluzeb ¢i informacnich systém. N
5.2.3 PROCESY DODAVKY SLUZEB
Procesy dodavek sluzeb predstavuji procesy souvisejici pfimo s poskytovanim konkrétnich sluzeb a mély by byt
aplikovany pfi realizaci kazdé sluzby. Jejich aplikace je vyznamna zejména pti poskytovani sluzby formou |
outsourcingu. Jednd se o procesy, které souviseji spfimym fizenim dodavek jednotlivych sluzeb, proto by 8
S . o Y L . Yy N '
minimalné vyznacené oblasti (viz .) mély byt definovany a nastaveny na strané uradu. Je ziejmé, Ze obdobné by :g’
mél outsourcer fidit své procesy dodavky sluzby, zejména tam, kde ufad fizeni sluzby predavd na stranu =
outsourcera, napft. pfi fizeni kapacit. . B
£
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3. Procesy dodavky sluzeb Doporuéeni

k realizaci

3.1 Management urovné sluzeb .
Musi byt nastaveny dohody o poskytovanych sluzbach a jejich drovni. Sluzby jsou
definovany v katalogu sluzeb, s vyjadreni vazeb mezi jednotlivymi sluzbami a stanoveny
jednotlivé prvky sluzeb.

Pro kazdou sluzbu musi byt sjedndana dohoda o jejim poskytovani s vyjadienim
pozadavkd na jeji droven.
Je potrebné provadét periodické prezkoumani sluzeb a dohod o jejich drovnich.

3.2 Predkladani vykazii o sluzbéch ©
Musi byt stanoven a dokumentovan popis kazdého vykazu o sluzbé (sluzbach). Vykazy o
sluzbach musi obsahovat tdaje dle sjednané dohody o poskytovani sluzby.

3.3 Rizeni kontinuity a dostupnosti sluzeb .
Musi byt ohodnocena a dokumentovana rizika souvisejici s kontinuitou a dostupnosti
sluzeb. Pozadavky na kontinuitu sluzeb musi byt predem projedndny a odsouhlaseny
vSemi zainteresovanymi stranami.
V pozadavcich na kontinuitu je potfeba zohlednit pozadavky na sluzby a dohody o
urovni sluzby.
Musi byt vytvoreny, zavedeny a udrzovany plany kontinuity sluzby (sluzeb) a plany
dostupnosti. Tyto plany musi byt periodicky monitorovany a testovany.

3.4 Rozpoctovani a uctovani sluzeb @
Musi existovat postupy a pravidla pro rozpoctovani a uctovani sluzeb (resp. jejich
prvk(). Rozpodtovani musi umoznit efektivni financni fizeni sluzby.
Naklady na poskytovani sluzby musi byt monitorovany a vykazovany ve vztahu
k rozpoctu.

3.5 Rizeni kapacit ®
Musi byt odsouhlaseny a dokumentovany pozadavky na kapacitu a vykonnost. Musi byt
zaveden a udrzovan plan kapacit (lidské, technické, informacni a finanéni zdroje).
Vyuziti kapacit musi byt pribéZzné monitorovano a ziskané Udaje o kapacitach musi byt
analyzovany.

3.6 Rizeni bezpeénosti informaci .
Musi byt schvdlena a zavedena bezpecnostni politika, poskytovani sluzeb musi byt
v souladu s touto bezpecnostni politikou.
Poskytovatel sluzby musi zavést fyzicka, organizacni, technicka, administrativni a
personalni opatieni k zajisténi bezpecnosti v souladu s politikou bezpecnosti informaci.
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5.2.4 PROCESY RIZENI VZTAHU b4,
Problematika fizeni vztah( Gzce souvisi s uZivanim celého systému fizeni sluzeb (pokud je zaveden). V podminkach &
v~
Uradu neni nezbytné zavadét plné poZadavky normy ISO 20000, ale je dlleZité se zaméfFit zejména na ty oblasti, e
které souviseji s poskytovanymi sluzbami, jako napfiklad problematika fizeni a fesSeni stiznosti. Dale je to SN
jednoznacné definovani pravidel pro fizeni dodavatel(, ty musi byt ze strany Uradu definovany, nastaveny a Yoy
kontrolovany. et
S d
L
4. Procesy fizeni vztahi Doporuéeni &
k realizaci > i
4.1 Rizeni vztahl (@) v
Musi byt identifikovani zdkaznici, uZivatelé a zainteresované strany kazdé sluzby. Musi AP
byt nastavena pravidla komunikace. S
s |
Musi existovat dokumentovany postup pro fizeni stiznosti na sluzby. Stiznosti musi byt XA
.
zaznamenany, provéfeny a reseny. e
ot 5
2
4.2 Rizeni dodavatell (pravidla pro fizeni dodavateli) . g
Pro kazdého dodavatele musi byt urcena osoba odpovédna za fizeni vztahu, smlouvy a .
vykonnost dodavatele. Vztah s dodavatelem musi byt upraven smlouvou, stanovujici i".,_,
mimo jiné dohodnutou Groven sluzby, resp. sluzeb (SLA) 39,
Vykonnost dodavatelll musi byt periodicky monitorovdna a mérena ve srovnani s cili i,
sluZeb. Zmény ve smlouvé musi byt fizeny pomoci procesu fizeni zmén. Y4 »
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5.2.5 PROCESY ZAJISTUJICI RESENI b1,
Procesy se vztahuji k zaleZitostem tykajici se vzniku nestandardnich situaci, tzn. bud' fizeni incident( a dale fizeni ,
gl
problém. Jednoznadéné se jednd o procesy, které musi byt definovany a nastaveny ze strany Ufadu tak, aby v ramci s
outsourcingu byly vyuZivany v pfipadé potreby. Jedna se vyznamnou oblast, nebot vhodnym nastavenim lze 2
predchazet eskalaci problém( do stavu s velkymi dopady. A
5. Procesy zajistujici Feseni Doporuceni o
k realizaci 7 AN
5.1 Rizeni incident(i a Zadosti o sluzbu (pravidla pro identifikaci a zaiznam udalosti) >3
Pro feSeni incidentll musi existovat dokumentovany postup, zahrnujici postupy od v
zaznamenani az po uzavreni incidentu. Incidenty a Zadosti o sluzbu musi byt fizeny AP
v souladu s témito postupy. Su
Y
Musi byt odsouhlasena definice zavazného incidentu. Zavazné incidenty musi byt fizeny
dokumentovanym postupem, musi byt prezkoumany s cilem nalezeni prilezitosti ke ')"‘-:'
zlepseni. i}
5.2 Rizeni problémi (pravidla pro feseni udalosti s dopadem na poskytované sluzby) . i" »
Musi existovat postup pro identifikaci problémU0 a minimalizaci nebo predchazeni o )
dopadt incidentu a problém(. Problémy musi byt fizeny v souladu s timto postupem. il
Problémy vyZadujici zmény konfiguracni polozky sluzby musi byt rfeSeny pouzitim & "
Z4dosti 0 zménu. iy ¥
s
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5.2.6 RIDICi PROCESY 3
Jedna se o procesy souvisejici se fizenim kvality sluzby, coZ je v podminkach Gradu pfi vyuziti outsourcingu velmi i
vyznamné. Kazda sluzba by méla byt dokumentovana pomoci tzv. ,konfiguracnich polozek”, tzn. jednoznacné >
stanoveni parametr( sluzby a jejich dokumentovani v , konfiguracni databazi®. o,
Tato definice a dokumentace sluzeb umozni fizeni sluZeb, pfipadné provedeni jejich zmény Fizenym zpUsobem.
Rovnéz tak je velmi vyznamna definice podminek, za kterych miZe byt nasazena novd sluzba, pfip. jednotlivé A3
soucasti jejiho provozniho prostifedi v pfipadé jejich zmény. 7.
Ridici procesy Doporuteni 2
k realizaci v
6.1 Rizeni konfiguraci (jednoznaéna pravidla fizeni konfiguraci) oY,
Pro kazdou sluzbu musi existovat definice sluzeb, a to definovanim konfiguracnich y
polozek sluzby. Konfiguracni polozky musi byt jednoznacné identifikovany a zazna-
menany v konfiguraéni databazi (CMDB). Musi existovat pravidla pro fizeni a spravu
CMDB.
N
6.2 Rizeni zmén (jednoznaéna pravidla pro fizeni zmén) . g
Musi byt stanovena politika pro fizeni zmén, urcujici, které konfiguracni polozky jsou '_‘
timto procesem fizeny. Rovnéz tak musi byt urcena kritéria pro identifikaci zmén se %
zdvaznym dopadem na zmény. '
6.3 Rizeni uvolnéni a nasazeni . 35
Musi byt ustanovena politika uvolnéni nové ¢i zménéné sluzby. Sluzba pred uvolnénim
musi byt otestovana. Uvolnéni do provozniho prostredi musi zachovat integritu HW, SW ‘{.
a dalsich prvk( sluzby. ]
5.2.7 ZAVER K SYSTEMU RIZEN{ SLUZEB J
Zvyse uvedeného vyplyvd, Ze pozadavky normy ISO 20000 pokryvaji celou Sifi problematiky fizeni IT {
prostiednictvim definovanim sluZeb, poskytovanych IT. Ve vztahu k problematice outsourcingu ¢asti nebo vsech
sluzeb informatiky Gfadu vyplyva, Ze definovani a nastaveni parametrd vétsiny sluzeb musi byt provedeno na =
strané Gfadu. 3
&
Tento pozadavek nezaklada povinnost, ¢i potfebu zavést komplexné systém Fizeni sluzeb IT dle normy ISO 20000, =
ale je potfebné definovat a zavést procesy pro fizeni sluzeb a dale definovat parametry sluzeb uradem pied ,,.‘é‘
jejich pfipadnym outsourcovanim. 75
} B
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5
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6 BALICKY SLUZEB

Jednim ze zakladnich prvki fizeni jakosti sluZeb je problematika Managementu konfiguraci.

Obsahem Managementu konfiguraci je stanoveni a sledovani konfiguraci jednotlivych aktiv Uradu. Pro potieby
zpracovani pozadovanych variant se zde budeme zabyvat prevainé hardwarovym a softwarovym vybavenim.
Znalost presného nastaveni téchto aktiv je velmi dilezitd hlavné pro poskytovani uZivatelské podpory, provadéni
novych implementaci nebo auditd.

Management konfiguraci miZzeme definovat takto:

Management konfiguraci je proces standardizace zdroji konfigurace a prosazovdni jejich stavu v celé IT
infrastrukture. Management konfiguraci je rozhodujici pro tspéch jinych IT procesi, véetné poskytovdni sluzeb,
fizeni zmén, Release Management, Patch Management, dodrZovani predpist a bezpeénosti.

Tento management definuje vSechny poZadavky a métitelné parametry pro dané aktivum. Nasledujici vycet oblasti
je vyctem obvyklych problematik definovanych v managementu konfiguraci:

e Pozadavky na dostupnost a provoz (zejména casy)
e Persondlni poZadavky

e HW a SW pozadavky

e Pozadavky na SLA

e Popis rozhrani/ API

e Popisintegracnich vazeb

e Popis pozadované konektivity

e PoZadavky na zadlohovani a D&R

e Pozadavky na ochranu informaci

Postupy, procesy a pravidla pro stanoveni a kontrolu sluZzeb dle managementu konfiguraci zajistuje systém Fizeni
jakosti sluzeb a systém fizeni bezpecnosti informaci. Pozadavky na jednotlivd aktiva v managementu konfiguraci
jsou zakladnim vychodiskem pro specifikaci RfP.

Dle pozadavku ZD jsou dale navrieny ,balicky”, tj. skupiny sluzeb/aktiv/poZadavkl. Kazdy tento balicek by na
zakladé principu plné zodpovédnosti za fungovani sluzby mél byt dale nedélitelny. Pokud by doslo k dalSimu
rozdéleni, pak vyrazné vzrostou pozadavky na koordinaci a fizeni na strané ufadu, zvysi se rizika spojena
s dostupnosti sluzby a zvysi se personalni a tim i finan¢ni ndroky na strané Gradu. Zejména financni ndroky v oblasti
personalni mohou vést k nereSitelnému problému — nenalezeni pracovnika s pozadovanou kvalifikaci v ramci
Uradem definovaného finanéniho rdmce.

S ohledem na postupné zprovoziiovani sluzeb magistratem, ukazuje se jako vyhodné, zahrnout dalsi parametr
balicku — délku poskytovani. BEhem doby poskytovani sluzby, mdze dojit k tomu, Ze sluzba bude nabidnuta jinym
subjektem (magistratem & MC) a pro objednatele bude vyhodnéjsi piejit na sluzbu novou.

Z toho vyplyva, Ze i kdyz budou jednotlivé balicky vybirdany na predem stanovené obdobi, jiz pfi nakupu by mély byt
definovany podminky jejiho predc¢asného ukonceni. Tyto podminky by mély byt jednim z kritérii pti vybéru
poskytovatele.
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Definice balick(:

A.

Aktiva specifikovand v ¢asti D1 projektu. Tato aktiva jsou reprezentovdana HW + OS + SW. Problematiku
LAN a WAN je mozno vydélit jako samostatné balicky s tim, Ze pozadavky a parametry musi reflektovat
pozadavky hlavnich aktiv. Je zfejmé, Ze pro funkcénost pfislusné sluzby (hlavniho aktiva) je bezpodminecné
nutné zajistit funkénost viech podptrnych aktiv, na kterych je hlavni aktivum zavislé. Urad pro potieby
RfP specifikuje poZzadovanou minimalni konfiguraci podplrnych aktiv s vyhledem vyhovujici moralni
urovné po dobu 5 let. Tento neobsahuje koncové stanice (PC a NB).

Tento balicek je tvofen koncovymi stanicemi (PC a NB). Zde je nezbytné nastavit systém fizeni jakosti
sluzeb tak, aby byly dodrzeny pozadavky na fix time a dal$i parametry aktiv, které stanovi urad.

LAN — podp0rné aktivum sdilené hlavnimi aktivy. Urad definuje minimalni propustnost LAN sité/segment(
sité, redundanci, bezpecnostni a provozni parametry sité a pripadné cile rozvoje, kterych ma byt béhem
outsourcingu dosazeno (napfr. HA).

WAN — podp0rné aktivum sdilené nékterymi hlavnimi aktivy, obvykle jiz rovnou nakupovana sluzba. Urad
definuje minimalni propustnost WAN, redundanci, bezpecnostni a provozni parametry sité a pripadné cile
rozvoje, kterych ma byt béhem outsourcingu dosazeno.

Rizeni bezpecnosti informaci (ISMS) — moZno outsourcovat z pohledu realizace opatieni, nikoli z pohledu
strategického fizeni.

Bezpecnost informaci — bezpecnostni prvky — outsourcing spoleéné s pfislusnymi balicky. Ufad musi
stanovit cile bezpecnosti, aby poskytovatel sluzby védél, ceho ma bezpecnostnimi prvky dosdhnout. Tato
problematika je obvykle/zvykové délena na:

e Zpracovanilogl (HW, SW, LAN prvky) pomoci SIEM systémd

e Firewally, IDS, IPS pro WAN, nékdy i LAN (oddélena vnitfni sit od server()

e Shoda s legislativou, pozadavky na zaznamy

Tisky — outsourcing jak tiskaren, tak spotfebniho materidlu a fizeni tisku (prehled o objemech, tizeni prav
tisku atd.). Ufad musi stanovit pozadavky na tiskarny, jaké sluziby k nim poZaduje, piipadné bezpeénostni
omezeni pro stanovena pracovisté. Tento balicek definuje kompletni pozadavky na tisk a pred vlastni
soutézi je tfeba zvazit ukonceni stavajicich smluv a provedeni optimalizace tisk(.

Na zakladé zjisténych informaci se touto problematikou zabyva odlisny segment dodavatell neZ v oblasti
SW a HW. Z tohoto ddvodu doporudujeme tento balicek soutézit samostatné. Toto neni podminkou, ale
pouze doporuceni.

Call centrum — outsourcing sluzby pro obéany. Urad musi stanovit parametry sluzby. Jednim z parametrd
by méla byt doba poskytovani sluzby (napt. 5x10), dalsSim muze byt i délka ¢ekani volajiciho na lince.

Help Desk — systém pro zaméstnance Ufadu pro hlaseni poZadavkl, chyb, problémd ... Tento systém by
mél slouZit pro cely Urad a pro vSechny oblasti a distribuovat pozadavky na jednotlivé partnery. Ndroky na
Help Desk stoupaji s poétem ,,autonomnich systémua”.

Web — vefejny web P10 — je vhodné outsourcovat jeho provoz, nikoli redakéni ¢innost.

Telefony (mobil, Ustfedna) — problematika mobilnich telefon( a pevnych linek je jiz dnes, z principu,
outsourcingem (nakup externi sluzby). Zde tedy jde pouze o stanoveni poZadavkl a vybér vhodného
poskytovatele. Interni linky obsluhované interni Ustfednou je mozno také outsourcovat véetné koncovych
zaftizeni. Pokud urad pfristoupi k tomuto kroku, je vhodné toto fesit tak, aby bylo moZno realizovat
konfigurace sluzeb ve shodé s poZadavky mobilll a pevnych linek. Dal$im otaznikem je prechod na IP
telefonii.
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Déle uvadéné varianty jsou sestaveny ze zde definovanych balick(. Jednotlivé varianty jsou navrzeny tak, aby
bylo moZno zvolit optimalni rozsah sluzby, pfipadné i obdobny jako je soufasny outsourcing, bez tiskovych
sluzeb, poskytovany 02.

Jednotlivé varianty outsourcingu byly navrieny s ohledem na legislativni prostiedi CR, zkuenosti zpracovatele
a pozadavky vedoucich pracovnik( uradu.

Pfi sestaveni variant byly zohlednény zejména:
Zakon €.101/2000 Sh., o ochrané osobnich udaja
§6

Pokud zmocnéni nevyplyva z pravniho predpisu, musi sprdvce se zpracovatelem uzavfit smlouvu o zpracovani
osobnich Udaji. Smlouva musi mit pisemnou formu. Musi v ni byt zejména vyslovné uvedeno, v jakém
rozsahu, za jakym ucelem a na jakou dobu se uzavird a musi obsahovat zaruky zpracovatele o technickém a
organizacnim zabezpeceni ochrany osobnich Gdaju.

Zakon €. 137/2006 Sb., o vefejnych zakazkach
§13
Pfedpokladana hodnota verejné zakazky

(1) predpokladanou hodnotou verejné zakazky se pro Ucely tohoto zakona rozumi zadavatelem predpokladana
vySe penézitého zdvazku vyplyvajici z plnéni verejné zakazky, ktery je zadavatel povinen stanovit pro ucely
postupu v zaddvacim fizeni pred jeho zahajenim. Pfi stanoveni predpokladané hodnoty je vidy rozhodna cena
bez dané z pridané hodnoty.

(2) Predpokladanou hodnotu stanovi zadavatel v souladu s pravidly stanovenymi v tomto zakoné a na zakladé
udajl a informaci o zakazkach stejného ¢i podobného predmétu plnéni; nema-li zadavatel k dispozici takové
Udaje, stanovi predpoklddanou hodnotu na zdkladé udaji a informaci ziskanych prizkumem trhu s
poZzadovanym plnénim, popripadé na zakladé adaji a informaci ziskanych jinym vhodnym zptsobem. Pro
stanoveni vyse predpoklddané hodnoty je rozhodny den odeslani oznameni ¢i vyzvy o zahdjeni zadavaciho
fizeni k uverejnéni.

(3) Zadavatel nesmi rozdélit predmét verejné zakazky tak, aby tim doslo ke sniZeni predpokladané hodnoty
pod financ¢ni limity stanovené v tomto zakoné.

(4) Je-li vefejna zakazka rozdélena na casti, je pro stanoveni predpokladané hodnoty rozhodujici soucet
predpokladanych hodnot vSech casti verejné zakazky.

(5) V pripadé, Ze zadavatel poskytuje Ucastnikim soutéZe o navrh ¢i Ucastnikiim soutézniho dialogu odmény,
soutézni ceny Ci jiné platby, zahrnuje predpokladand hodnota i vysi téchto odmén, soutéznich cen ¢i jinych
plateb.

(6) Pokud si zadavatel v zaddavacich podminkach vyhradil op¢ni pravo podle § 99, musi predpokladana
hodnota zahrnovat rovnéz predpokladanou hodnotu vSech verejnych zakazek na dodavky, sluzby ¢i stavebni
prace poZzadovanych zadavatelem pfi vyuziti opéniho prava; zadavatel je v takovém pripadé soucasné povinen
zvlast stanovit predpoklddanou hodnotu vefejné zakdzky na dodavky, sluzby ¢&i stavebni prace a
predpokladanou hodnotu dodavek, sluzeb nebo stavebnich praci pfi vyuZziti op¢niho prava.
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(7) V pripadé ramcovych smluv a dynamického nakupniho systému je predpokladanou hodnotou maximalni
predpokladand hodnota vSech verejnych zakazek, které maji byt zadany za dobu trvani rdmcové smlouvy ¢i
dynamického nakupniho systému.

(8) Pri stanoveni predpokladané hodnoty je zadavatel povinen selist predpokladané hodnoty obdobnych,
spolu souvisejicich dodavek ¢i sluzeb, které hodla pofidit v pribéhu Gcetniho obdobi. To neplati pro dodavky
nebo sluzby, jejichZ jednotkova cena je v pribéhu ucetniho obdobi proménliva a zadavatel tyto dodavky nebo
sluzby pofizuje opakované podle svych aktualnich potieb; zadavatel je vSak povinen vidy dodrzet zasady podle
§ 6 odst. 1.

§98
Zadavani Casti verejnych zakazek
(1) Zadavatel muze rozdélit verejnou zakazku na ¢asti, pripousti-li to povaha predmétu verejné zakazky.

(2) V pripadé rozdéleni verejné zakazky na casti uvede zadavatel tuto skutecnost v ozndmeni Ci vyzvé o
zahdjeni zadavaciho fizeni a vymezi pfedmét jednotlivych ¢asti vefejné zakdzky a dalsi pozadavky souvisejici s
rozdélenim verejné zakdzky na ¢asti.

(3) Pokud zadavatel rozdélil verejnou zakazku na ¢asti, uvede v oznameni i vyzvé o zahajeni zadavaciho fizeni,
zda je dodavatel oprdvnén podat nabidku na vSechny ¢i nékteré ¢asti verejné zakdzky nebo jen na jednu ¢ast
verejné zakazky.

(4) Je-li verejna zakazka rozdélena na Casti, vztahuji se ustanoveni tohoto zdkona tykajici se postupl
zadavatele v zaddvacim fizeni i prav a povinnosti dodavatele na kazdou jednotlivou ¢ast, nevyplyva-li z tohoto
zakona jinak. Ustanoveni § 13 odst. 4 tim neni dotcCeno.

(5) Vyplyva-li z povahy plnéni, Ze je mozné predmét nadlimitni verejné zakazky na dodavky, sluzby ¢i stavebni
prace rozdélit na jednotlivé Casti, je zadavatel opravnén zadat tyto ¢asti dodavek, sluzeb ¢i stavebnich praci
postupem stanovenym pro podlimitni verejné zakazky za predpokladu, ze pfedpoklddana hodnota pfislusné
Casti v pripadé dodavek a sluzeb je nizsi nez ¢astka odpovidajici 80 000 EUR a v pripadé stavebnich praci nizsi
nez ¢astka odpovidajici 1 000 000 EUR, a dale za pfedpokladu, Ze celkovd predpokladana hodnota vSech takto
zadavanych ¢asti nepresahne 20 % predpokladané hodnoty predmétu celé verejné zakazky. Ustanoveni § 19
odst. 1 tim neni dotceno.

Dale pfi navrhu jednotlivych variant bylo pfihlédnuto ke zkusenostem vedoucich pracovnik( aradu s aktudlnim
stavem v problematice tiskovych sluzeb. Zde dochazi k naplnéni rizika pfi dvou zodpovédnych osobdch, tj. dilci
sluzba, dle poskytovatele, je funkéni, ale obé sluzby jako celek vykazuji vady. Utad neni schopen dolozit kdo je
vinikem daného stavu, tudiz neni schopen ani uc¢inné pouzit sankéni ujednani.

Zakon €. 181/2014 Sb., o kybernetické bezpeénosti.

Tento zakon se sice dnes nevztahuje na informacni systémy, jejichz spravcem je obec ¢i méstska cast pfi
vykonu plsobnosti obce (zdkon ¢. 128/2000 Sb.), je vSak vhodnym etalonem pro stanoveni miry kybernetické
a informacni bezpecnosti, navic Ize ocekavat, Ze plsobnost zdkona o kybernetické bezpecnosti bude na obce
v dohledné dobé rozsirena.

Strana 21 z 109

RELSIE spol. s r. 0. zapsanda v obchodnim rejstfiku vedeném Méstskym soudem v Praze oddil C vlozka 32295; IC: 62417339
Sidlo: Na Starce 1201/12, 15000 Praha 5

‘Kapitola: Balicky sluzeb

'

™ X




RELSIE spol. s r.o.

Na Valentince 644/15, 151 34 Praha 5

DuleZitym faktorem je souhrn pozadavk( na maximalni délku vypadku jednotlivych aktiv (systéma).

Aktivum Max. doba vypadku

1h

1h

1d (v rdmci jednoho pracovniho dne)
4h (v ramci jednoho pracovniho dne)
1h

3h (v rdamci jednoho pracovniho dne)
4h (v ramci jednoho pracovniho dne)
1h

1d (v rdmci jednoho pracovniho dne)
1h

1d (v rdmci jednoho pracovniho dne)
1d

1d

1d

1d

2d

1h

1d

2d

3d

3d

1d

1d

1d

1d

1d

1h

dle potieby - neni pouzivano stéle
4h (v ramci jednoho pracovniho dne)
2d

2d

1h

1d

1h

na lokalnich stanicich — fix time dle mista pouZziti
na lokalnich stanicich — 2d

1h
2d
1h
2d
Kde jsou:
* h-hodina
e d-den

Tabulka vznikla na zdkladé interview s odpovédnymi pracovniky Uradu, ¢asy v ni uvddéné jsou maximalni
akceptovatelné Casy vypadku dle respondent(.
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P¥i rozdéleni variant 1 nebo 2 na vice vybérovych soutéZi je vhodné zlstat ve shodé s vySe uvedenymi texty,
zakony a pozadavky ufadu. Jednou zcest by mohla byt realizace vSech dil¢ich soutézi ve stejném rezimu jako

nejvétsi soutéz. Tento postup by mohl byt velice naro¢ny jak na organizaci, tak na ¢as a bez garance véasného

uspésného dokonceni vsech soutézi. Zde pri takovémto rozdéleni je nezbytné dostate¢né persondlni zajisténi
na strané Uradu pro organizaci soutézi, zabezpeceni pozadavk( Ufadu nebo pro fizeni jednotlivych SLA a
dodrZeni poZzadovanych fix time. Tim vSak mUzZe byt sniZzena pfipadnd mozna finan¢ni vyhodnost takovéhoto
kroku. PoZadavky na rozdéleni doporucenych variant z dlivodu ,Ze bude dosazeno vyhodnéjsi ceny” nejsou
zcela prokazatelné. V pripadé realizace vice SLA nebo kombinaci interniho a externiho zajiSténi je nutno

predpokladat nasledujici dalsi naklady z divodu fizeni a minimalizace rizik:

e Vzroste pocet pracovnik(, ktefi se musi zabyvat fizenim sluzeb

e Vzroste narocnost na dodrzeni dostupnosti celkové sluzby (dil¢i sluzby mohou byt v poradku, ale

celkova sluzba nemusi byt plné funkéni)
e Vznikne potreba role architekta systému, tj. dalsi pracovni misto

e Vznikne potfeba role bezpecnostniho feditele, tj. fizeni bezpecnosti napfi¢ jednotlivymi dil¢imi

sluzbami

V casti 3 projektu budou navrzena jednotliva RfP. Tato RfP budou pripravena na
zakladé rozhodnuti uradu a v takové skladbé, jakou toto rozhodnuti urci.

1 Ve shodé s platnou smlouvou

Strana 23 z 109

RELSIE spol. s r. 0. zapsanda v obchodnim rejstiku vedeném Méstskym soudem v Praze oddil C vlozka 32295; IC: 62417339

Sidlo: Na Starce 1201/12, 15000 Praha 5

_Kapitqla:‘Baliékv sluzeb

'

"




==

RELSIE spol.sr.o tel: +420 257 289 112

fax: +420 257 289 212
Na Valentince 644/15, 151 34 Praha 5 e-mail: mail@relsie.cz

7 VARIANTA 1

Tato varianta predpoklada zajisténi jednou smlouvou, tj. za zajisténi sluzeb, jejich jakost a dodrzeni parametri je
zodpovédny pravé jeden smluvni partner. Dlvodem je nejvyssi mira minimalizace rizik spojenych s provozem
a fizenim veskerych sluZeb. Timto smluvnim partnerem mizZe byt i partner se subdodavateli ¢i konsorcium
dodavatelll s jasnou garanci funkénosti a zodpovédnosti. Tento postup je adekvatni alternativou pro vznesené

poZzadavky na rozdéleni soutézZe do vice zakazek, kde dlivodem je moZnost Ucasti i mensich nebo specializovanych
subjekt.

Timto postupem také nedochazi k moznému umélému déleni verejné zakdzky.
Casovy rozsah je predpokladan:

eV Ufednidny od 8:00 do 19:00
eV neurednidny od 8:00 do 16:00

Tato varianta je tvofena nasledujicimi balicky:

A. Aktiva specifikovand v ¢asti D1 projektu. Tato aktiva jsou reprezentovana HW + OS + SW. Problematiku LAN
a WAN je mozno vydélit jako samostatné balicky s tim, Ze pozadavky a parametry musi reflektovat pozadavky
hlavnich aktiv. Je zfejmé, Ze pro funkcnost prislusné sluzby (hlavniho aktiva) je bezpodminecné nutné zajistit
funkénost viech podpUrnych aktiv, na kterych je hlavni aktivum zavislé. Urad pro potfeby RfP specifikuje
pozadovanou minimalni konfiguraci podplrnych aktiv s vyhledem vyhovujici moralni Grovné po dobu 5 let.
Tento neobsahuje koncové stanice (PC a NB).

B. Tento bali¢ek je tvoren koncovymi stanicemi (PC a NB). Zde je nezbytné nastavit systém fizeni jakosti
sluZeb tak, aby byly dodrZzeny poZzadavky na fix time a dalSi parametry aktiv, které stanovi urad.

C. LAN — podp@rné aktivum sdilené hlavnimi aktivy. Urad definuje minimalni propustnost LAN sité/segment(
sité, redundanci, bezpecnostni a provozni parametry sité a pripadné cile rozvoje, kterych ma byt béhem
outsourcingu dosazeno (napr. HA).

E. Rizeni bezpeénosti informaci (ISMS) — mozno outsourcovat z pohledu realizace opatteni, nikoli z pohledu
strategického fizeni.

F. Bezpecnost informaci — bezpeénostni prvky — outsourcing spoleéné s prislusnymi balicky. Urad musi
stanovit cile bezpecnosti, aby poskytovatel sluzby védél, ceho ma bezpecnostnimi prvky dosahnout. Tato
problematika je obvykle/zvykové délena na:

e Zpracovanilogl (HW, SW, LAN prvky) pomoci SIEM systém
e Firewally, IDS, IPS pro WAN, nékdy i LAN (oddélena vnitfni sit od server()
¢ Shoda s legislativou, pozadavky na zdznamy

I. Help Desk — systém pro zaméstnance Uradu pro hlaseni pozadavkd, chyb, problémd ... Tento systém by mél
slouZzit pro cely Urad a pro vSechny oblasti a distribuovat pozadavky na jednotlivé partnery
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8 VARIANTA 2

Tato varianta nepredpoklada zajisténi sluzeb jednou smlouvou. Sluzby s mensimi naroky na kvalitu, dobu bez
vypadku atd. lze zajistit internimi zdroji nebo pripadné soutéZit samostatné bez vazby (ve smyslu zdkona o
verejnych zakazkach) na hlavni soutéz/smlouvu. Takovymi sluzbami mlze byt provoz LAN, pofizeni a podpora
pracovnich stanic apod.

Timto postupem by nemélo dojit k moznému umélému déleni verejné zakazky, protoze to jsou sluzby viceméné
autonomni s hlavni sluzbou minimalné souvisejici

Casovy rozsah je predpokladan:

e Vdrednidny od 8:00 do 19:00
eV neuredni dny od 8:00 do 16:00

Tato varianta je tvorena nasledujicimi bali¢ky v outsourcingu:

A. Aktiva specifikovana v ¢asti D1 projektu. Tato aktiva jsou reprezentovana HW + OS + SW. Problematiku LAN
a WAN je mozno vydélit jako samostatné balicky s tim, Ze pozadavky a parametry musi reflektovat pozadavky
hlavnich aktiv. Je zfejmé, Ze pro funkcnost pfislusné sluzby (hlavniho aktiva) je bezpodminecné nutné zajistit
funkénost viech podplrnych aktiv, na kterych je hlavni aktivum zavislé. Ufad pro potieby RfP specifikuje
pozadovanou minimalni konfiguraci podpUrnych aktiv s vyhledem vyhovujici moralni Grovné po dobu 5 let.
Tento neobsahuje koncové stanice (PC a NB).

B. Tento bali¢ek je tvoren koncovymi stanicemi (PC a NB). Zde je nezbytné nastavit systém fizeni jakosti
sluzeb tak, aby byly dodrzeny pozadavky na fix time a dal$i parametry aktiv, které stanovi urad.

F. Bezpecnost informaci — bezpeénostni prvky — outsourcing spole¢né s pfislusnymi balicky. Urad musi
stanovit cile bezpecnosti, aby poskytovatel sluzby védél, ¢eho ma bezpecnostnimi prvky dosdhnout. Tato
problematika je obvykle/zvykové délena na:

e Zpracovanilogl (HW, SW, LAN prvky) pomoci SIEM systémd
e Firewally, IDS, IPS pro WAN, nékdy i LAN (oddélena vnitfni sit od server()
e Shoda s legislativou, pozadavky na zaznamy

I. Help Desk — systém pro zaméstnance Uradu pro hlaseni pozadavkd, chyb, problémd ... Tento systém by mél
slouZzit pro cely Urad a pro vSechny oblasti a distribuovat pozadavky na jednotlivé partnery

Tato varianta je dale tvorena ndsledujicimi bali¢ky realizovanymi ufadem:

C. LAN — podpiirné aktivum sdilené hlavnimi aktivy. Ufad definuje minimalni propustnost LAN sité/segment
sité, redundanci, bezpecnostni a provozni parametry sité a pfipadné cile rozvoje, kterych ma byt béhem
outsourcingu dosazeno (napr. HA).

E. Rizeni bezpeénosti informaci (ISMS) — mozno outsourcovat z pohledu realizace opatteni, nikoli z pohledu
strategického fizeni.

Strana 25 z 109

RELSIE spol. s r. 0. zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze oddil C vlozka 32295; IC: 62417339
Sidlo: Na Stdrce 1201/12, 15000 Praha 5

»

2

,'.""I‘(‘apitqla:{Va"{'ian'tq.Z o

.4
_—

.




RELSIE s¢

Na Valentince 644/15

s oy

Balicky B, F, | je moZno (na zakladé rozhodnuti Uradu) fesit formou outsourcingu nebo internimi zdroji. Ze je
tfeba klast dlraz na feSeni rizik a postupl provazanosti téchto sluzeb, zejména s ohledem na integraci
a parametry sluzeb (aktiv).
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9 VARIANTA 3

Tato varianta obsahuje vSechny balicky dle Varianty 1 z dlivodu pozadovaného cenového srovnani mezi variantami,
i kdyz je realizovana internimi zdroji. Pro ocenéni této varianty jsou pozity ceny z vefejné dostupnych koncovych
cenikl vyrobct/poskytovatel Gdajd a kvalifikovaného odhadu.

Casovy rozsah je predpokladan:

e Vdfednidny od 8:00 do 19:00
eV neurednidny od 8:00 do 16:00

Tato varianta je tvorfena nasledujicimi balicky:

A. Aktiva specifikovand v ¢asti D1 projektu. Tato aktiva jsou reprezentovana HW + OS + SW. Problematiku LAN
a WAN je mozno vydélit jako samostatné balicky s tim, Ze pozadavky a parametry musi reflektovat pozadavky
hlavnich aktiv. Je zfejmé, Ze pro funkcnost prislusné sluzby (hlavniho aktiva) je bezpodminecné nutné zajistit
funkénost viech podpUrnych aktiv, na kterych je hlavni aktivum zavislé. Urad pro potfeby RfP specifikuje
pozadovanou minimalni konfiguraci podplrnych aktiv s vyhledem vyhovujici moralni Grovné po dobu 5 let.
Tento neobsahuje koncové stanice (PC a NB).

B. Tento bali¢ek je tvoren koncovymi stanicemi (PC a NB). Zde je nezbytné nastavit systém fizeni jakosti
sluzeb tak, aby byly dodrzeny pozadavky na fix time a dal$i parametry aktiv, které stanovi urad.

C. LAN — podpiirné aktivum sdilené hlavnimi aktivy. Ufad definuje minimalni propustnost LAN sité/segment
sité, redundanci, bezpecnostni a provozni parametry sité a pfipadné cile rozvoje, kterych ma byt béhem
outsourcingu dosazeno (napfr. HA).

E. Rizeni bezpeénosti informaci (ISMS)

F. Bezpecnost informaci — bezpe¢nostni prvky. Urad musi stanovit cile bezpeénosti, aby poskytovatel sluzby
védél, ¢eho ma bezpetnostnimi prvky dosahnout. Tato problematika je obvykle/zvykové délena na:

e Zpracovanilogl (HW, SW, LAN prvky) pomoci SIEM systém
e Firewally, IDS, IPS pro WAN, nékdy i LAN (oddélena vnitfni sit od server()
¢ Shoda s legislativou, pozadavky na zaznamy

I. Help Desk — systém pro zaméstnance Uradu pro hlaseni pozadavkd, chyb, problémd ... Tento systém by mél
slouzit pro cely urad a pro vSechny oblasti a distribuovat pozadavky na jednotlivé partnery.

Z hlediska ¢asového i s ohledem na zajisténi bezpecnosti se tato varianta jevi, v pIném rozsahu, jako obtizné
realizovatelna.
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10 SROVNAVACI ANALYZA

V této (¢asti se budeme zabyvat finanéni hodnotou jednotlivych casti pro potfeby interniho provozovani

A ~>” RELSIE spol. s r.o.

Na Valentince 644/15, 151 34 Praha 5

tel.. +420 257289112
fax: +420 257 289 212
e-mail: mail@relsie.cz

a porovnanim vyhod a nevyhod variant outsourcingovych a interniho provozovani.

10.1 POROVNANI{ VYBRANYCH PARAMETRU STAVAJICICH SMLUV

V nasledujici tabulce jsou uvedeny vybrané informace ze soucasnych smluv poskytnutych uradem.

nazev projektu

trvani & vypovézeni

prac. doba

Dodavky cartridgi a tonerd pro
tiskarny
UMC Praha 10

smlouva na neurcito, vypovédni doba 3
mésice

dle objedndvky nebo
potieby

Udrzba a sluzby pro zabezpeéeni
provozu dodaného dila
"Interaktivni uredni deska" (HW i
SW)

smlouva na 2 roky, prodlouzZeni o rok,
pokud neni feceno jinak

dle objedndvky nebo
potieby

Smlouva o pronajmu diskového
prostoru a poskytovani
souvisejicich sluzeb

neurcito, vypovédni Ihita 3 mésice a
predplatné propada

dle objednavky

Smlouva o poskytovani sluzeb
elektronickych komunikaci -
internet

neurcito, vypovédni Ihita 3 mésice

Smlouva o poskytovani
odborného servisu

neurcito, vypovédni Ih(ita 3mésice,
vyrovnani do 30 dnl od ukonceni smlouvy

k disposici od 7:00-
17:00,18:00-22:00

Smlouva o poskytovani
elektronickych komunikaci -
server housing

neurcito, vypovédni Ihdta jsou 3mésice

Smlouva o technickém zajisténi
obsluhy systému

vypovéd moznd bez udani ddvodu,
vypovédni lh(ta jsou 3 mésice, vypovéd
mozna po 6 mésicich plnéni,

Smlouva o poskytovani sluzby
Webcall

na neurcito, 2 mésice vypovédni lhity -
bez udani divodu

Mobilni sluzby

Do 03/2016, moznost prolongace

Smlouva o najmu multifunkénich
zafizeni a souvisejicich sluzeb

60 mésicd, vypovédni Ihita jsou 3 mésice i
bez udani divodu

Smlouva zajisténi bézného
provozu a rozvoje portald a
dalsich webovych presentaci MC
Praha 10

36 mésicu, vypovédni lhita 3 mésice - i
bez udani ddvodu,

evidence chyb oprav a hodin
7x24

Smlouva o poskytovani sluzeb
provozu webovych presentaci
Prahy 10 - servisni smlouva

24 mésicd, vypovédni Ihita jsou 3 mésice,

evidence chyb oprav a hodin
7x24, udrzba 5x8, sprava
serveru 24x7, poskytovatel
pfijima hlaseni poruch 5x8

Z uvedeného prehledu vyplyva, Ze parametry sluzeb jsou rlznorodé a vrdzné Sifi. Neni zfejma vazba mezi
parametry smlouvy a pozadavky na kvalitu sluzby definovanou uradem. Doporucujeme zavést fizeni jakosti sluzeb

pro ICT a tim umoznit lepsi specifikaci potreb Gradu.
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10.2 PERSONALNI POROVNANI

Pro zabezpeceni sluzeb a kontinuity sluzeb ICT je nezbytné disponovat kvalifikovanym personalem. Tento personal
muZe byt v zaméstnaneckém vztahu k Ufadu nebo tento persondl zajistuje poskytovatel outsourcingu.

Zde neni feSena problematika personalu na strané Gradu, ktery je nezbytny pro vSechny tfi varianty — tzv.
koordinator. Tuto roli musi zajistit Urad pfi vSech variantach. Pro tuto roli je nezbytné takeé resit zastupitelnost.

V pripadé Varianty 3 musi Urad pocitat se zajiSténim pracovnich mist pro jednotlivé pracovniky (kanceldre a jejich
vybaveni).

V nasledujici tabulce je uvedeno kdo zajistuje definované oblasti v pfipadé outsourcingu. Pokud by nebyl
outsourcing, pak vSechny tyto oblasti musi zajistit urad.

Oblast

Poskytovatel outsourcingu

Urad

Nezbytné kvalifikace

Parametry outsourcingu

Pozadavky

Zastupitelnost

Poskytovatel outsourcingu

Vzdeélavani

Poskytovatel outsourcingu

Personalni agenda

Poskytovatel outsourcingu

Agenda fizeni

Poskytovatel outsourcingu

Nasledujici tabulka definuje zakladni okruhy problematik z pohledu personalistiky Uradu v rozdéleni interniho
zajisténi a outsourcingu.

Personalni zabezpeceni z pohledu uradu

Interni pracovnik Outsourcing

Mzda

Skoleni

Odborna zdatnost

Administrativa a fizeni

Personalistika Pouze mésicni pausal

Nemoci

Dovolené

Vyuziti pracovni doby

Zabezpeceni personalu

V soucasné situaci by musel rad znovu vybudovat celé oddéleni informatiky. Zde je tfeba zdUraznit problematiku
naboru pracovnik( s poZzadovanou kvalifikaci. Tento ndbor si vyzada urcity, tézko specifikovatelny, ¢as.
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10.3 TECHONOLOGICKE POROVNANI
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Pro zabezpeceni kvality a kontinuity sluzeb ICT je nezbytné reflektovat pozadavky uradu a pozadavky

provozovanych IS/SW. Tyto technické poZadavky, zejména jejich zmény, je tieba fesit v Case.

Nasledujici tabulka definuje rozdil mezi outsourcingem a internim provozem (oblast HW) pro dané oblasti.

Oblast

Outsourcing

Interni provoz

Mordlni droven HW

Skokovéa obnova

Postupna obnova (vétSinou reseni
havarijniho stavu)?

Obnova HW

Skokova a dle parametrd SLA

Postupna obnova (vétSinou reseni
havarijniho stavu)?

Servis a jeho fizeni

Pfeneseni fizeni partnert na
poskytovatele sluzby

Mnoho partnerd, Fizeni vztahu
mezi nimi

Technicka podpora a jeji fizeni

Preneseni fizeni dodavatel( na
poskytovatele sluzby

Mnoho dodavateld, fizeni vztahu
mezi nimi

Nasledujici tabulka definuje rozdil mezi outsourcingem a internim provozem (oblast SW a OS) pro dané oblasti.

Oblast

Outsourcing

Interni provoz

Licence SW

Sluzba spravy licenci

Potreba specialisty

Rizeni licenci SW

Sluzba fizeni licenci (kvalita provozu)

Potreba specialisty

Spréva provozu IS/SW

Pfeneseni fizeni partnerd na
poskytovatele sluzby

Mnoho partnerd, fizeni vztahu
mezi nimi

Technicka podpora a jeji fizeni

Pfeneseni fizeni partnerd na
poskytovatele sluzby

Mnoho partnerd, fizeni vztahu
mezi nimi

Integrace IS

Pfeneseni fizeni partnerd na
poskytovatele sluzby

Mnoho partnerd, fizeni vztahu
mezi nimi

Stav technologii a potfeby Uradu (zejména obnova centralnich serverll a koncovych stanic) v sou¢asné dobé hovoti

spiSe pro realizaci outsourcingu. Interni provoz predpokladd nabor zaméstnanci, zavedeni celého, ne jenom

strategické Casti, systému Fizeni jakosti sluZeb a nastaveni vztah( s dodavateli.

10.4 JAKOST SLUZEB

Pro zabezpeceni kvality sluzeb je nezbytné nastavit o¢ekdvanou kvalitu (definovat co je to kvalita — jak bude

mérena).

Ndsledujici tabulka popisuje situaci za predpokladu outsourcingu.

Oblast Poskytovatel outsourcingu Urad

Stanoveni kvality Nastavuje zabezpeceni Definuje

Naplnéni kvality Realizuje Kontroluje
Personal Zabezpecuje a ridi -

Technika Zabezpecuje Stanovuje strategii
SW Zabezpecuje Stanovuje strategii
Integracni vazby Zabezpecuje Stanovuje strategii

V pfipadé interniho rfeSeni musi vée zajistit Urad. V pfipadé outsourcingu je toto pro urad jednodussi.

2 Zvy$ené riziko nedodrieni fix time z dlivodu nefunk&nosti zafizeni
3 Zvy$ené riziko nedodrieni fix time z divodu nefunkénosti zafizeni
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10.5 POROVNANI ICT

Tabulka porovnava problematiku fizeni informatiky (OIN) bez a s outsourcingem.

o RELSIE spol. s r.o.

Na Valentince 644/15, 151 34 Praha 5

tel.. +420 257289112
fax: +420 257 289 212
e-mail: mail@relsie.cz

Parametr

Bez zavedeni outsourcingu

S pokracovanim
outsourcingu

Sluzby ob¢aniim
(portal obéana, Feseni zivotnich situaci atd.)

2015-2020

(-) Vazba na rozvoj ICT a proto
dlouhodoby rozvoj v obdobi

(+) Nabidka novych sluzeb
obéaniim

Rychlost modernizace ICT

(-) Postupna obnova

(+) Rychla, jednorazova
modernizace je mozna jiz
béhem prvniho roku
outsourcingu

Poéet pracovnik( ufadu
v oblasti ICT

OIN

(-) Zvyseni poctu pracovnik(

(+) Zachovéni poctu
pracovnik( OIN

Planovani vydajd na ICT
ve stfednédobém horizontu

(-) Obtizné planovatelné

(+) Fixné planované

Urovei a kvalita sluzeb

(-) Stagnuijici, pfipadné
postupné zvysovani

(+)Trvaly zajem dodavatele o
kvalitni sluzby
(v opacném pripadé
pfichazi o penize)

Bezpecnost

(-) Stagnuijici, pripadné
postupné zvysSovani

(+)Trvaly zdjem dodavatele o
reSeni bezpecnosti
(v opacném pripadé
pfichazi o penize)

Naklady na ICT

navyseni

(-) Konstantni pro udrzeni
provozu, pfi vydajich do
potrebnych investic jejich

(+) Fixni ¢astka pro obdobi
platnosti kontraktu
s externi firmou

Narocnost zmény
(smluvni ujednani a jejich zmény)

(+) Nizka naro¢nost zmény

() Vysoka narocnost zmény

Toto porovnani ukazuje, ze akceschopnost Uradu v problematice ICT, je ovlivnéna:

e Nastavenym zplsobem fizeni

»  Urovni rozhodovacich pravomoci

e Strategii Uradu v této oblasti

10.6 SYSTEM RIZENi — POROVNANI

Pro zabezpeceni kvality a kontinuity sluzeb ICT je nezbytné nastavit pravidla ftizeni a kontroly. Tato

pravidla/postupy lze rozdélit na vrcholové (manazerské/fidici) postupy a provadéci postupy. PFi realizovaném

outsourcingu navrhujeme posileni kontrolnich mechanismu (kontrola parametrd SLA) s dopadem na vysi fakturace.

Poskytovatel outsourcingu

Urad

Manazerska uroven

Navrhy, doporuceni

Stanoveni strategie, rozhodovani

Realiza¢ni Uroven

Realizace SLA, vykazy, doporuceni

Kontrola, feseni zmén SLA

V pripadé interniho feseni musi vSe zabezpecit urad.
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10.7 FINANCNi ODHADY

Konkrétni finanéni odhady jsou provadény z dlivodu ocenéni Var. 3, tj. pro potfeby planovani zdroji uradu pro
pfipad, Ze by se rozhodl nejit cestou celkového nebo ¢astecného outsourcingu.

Financ¢ni odhady zde vychazeji z vefejné dostupnych informaci. Pro tyto odhady neni mozno pracovat s moznymi
predpokladanymi slevami, mzdovou politikou Uradu atd. Je tedy kalkulovdno s cenikovymi cenami pro koncové
uzivatele, obvyklymi prdmérnymi platy atd. Tam, kde se jedna o ceny bez a s DPH je koncova cena stanovena s DPH
z dlvodu sestavovani rozpoctu uradu. V pripadé kalkulace naklad na pracovni misto jsou vysledné hodnoty bez
DPH.

10.7.1 PERSONALNI NAKLADY
Pro personalni zabezpeceni ve Var. 3 (Interni zajisténi) se personalni naklady skladaji z:

e Mzdovych nakladd

e Pojisténi mimo socidlni a zdravotni, stravenky ...

e Nemocenské davky

¢ Naklady na vedeni personalistiky a zpracovani ucetnictvi
e Naklady na pracovni prostiedky, energie, sSkoleni ...

Pro kalkulaci poctu pracovnik( je tfeba zohlednit ¢asovy rozsah sluzeb, které musi poskytovat pracovnici Gradu.
Casovy rozsah je predpokladan:

eV Ufednidny od 8:00 do 19:00
eV neuredni dny od 8:00 do 16:00

Utedni dny jsou Pondéli, stfeda, ¢tvrtek. Z toho vyplyva ¢asova narocnost na jeden tyden. Ufedni den je 11hodin,
neuredni den je 8 hodin, za tyden toto Cini (3 * 11) + (2 * 8) = 49 drednich hodin. Hodiny pracovnika musi byt
vyssi, nebot svou praci musi zahdjit pfed Ufednimi hodinami a ukondit az po Ufednich hodinach. S povinnymi %
hodinovymi prestavkami je zfejmé, Ze toto nelze zajistovat jednim pracovnikem pro pozadovany fix time ani
z dlvodu dodrzeni zakoniku prace.

Pro tento ¢asovy rozsah je treba pokryt nasledujici problematiky v rdmci ICT:
V zakladnim rozdéleni to jsou:

* Servis HW

»  Servis VMWare + OS (Windows, Linux)

e Servis pro SQL servery (Oracle, MS SQL, PostgreSQL, Firebird)
e Servis LAN a aktivni sitové prvky

e Servis pro koncové stanice

e Servis pro spravu uZivatelskych Gcta, pfistupQ, opravnéni

e Help Desk

e Servis pro podporu aplikaci/IS a jejich integraci
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Tyto oblasti jsou definovany pro jednotlivé zakladni problematiky, které je nezbytné tesit pro fungovani ICT.
Z tohoto dlivodu a s ohledem na pozadované fix time doporucujeme najimat pouze kvalifikované specialisty pro
danou oblast. Pro toto zdkladni rozdéleni to jsou minimalné tito specialisté:

e Servisni pracovnik HW

e Servisni pracovnik VMWare + OS (Windows, Linux)

e Servisni pracovnik pro SQL servery (Oracle, MS SQL, PostgreSQL, Firebird)
e Servisni pracovnik pro LAN a aktivni sitové prvky

e Servisni pracovnik pro koncové stanice

e Servisni pracovnik pro spravu uZivatelskych ucta

e Servisni pracovnik Help Desku

e Servisni pracovnik pro podporu aplikaci/IS a jejich integraci

Vzhledem k poZadovanym fix time (nejkriti¢téjsi jsou do 1lhod) je nezbytné, ve stanovenych Casech, vidy na
pracovisti disponovat odpovidajicim specialistou. Vzhledem k tydenni ¢asové narocCnosti nelze tyto oblasti pokryt
pouze jednim pracovnikem. Dale je nezbytné pocitat s:

*  Pracovni neschopnosti/OCR

e Dovolenou

e Vzdélavanim/zvy$ovanim odbornosti

e Vypovédi

+  Umrtim

e Akci mimo pracovisté (napf. porada na MHMP)
e SluZebni cestou

Pro tyto nejobvyklejsi pripady je tfeba pocitat se zastupitelnosti pro jednotlivé role. ProtoZze neexistuje jakakoliv
garance dostupnosti specialisty pro kombinaci jednotlivych roli a navic minimalné dvou stejné kvalifikovanych osob
ve zvolené kombinaci, je nezbytné planovat tuto zastupitelnost v ramci jednotlivych roli. Pro zajiSténi var. 3 je
tfeba, dle naseho doporuceni, minimalné 16 (8 roli * 2) kvalifikovanych pracovnikll pro pouZité technologie a IS.

Pro potfeby Ufadu a zastupitelnosti jednotlivych pozic (16ti pracovnikll IT) je tfeba na kaZdou typovou pozici
pocitat se dvéma pracovniky (plna zastupitelnost). Ani tento pfistup nezarucuje 100% bezvypadkovost personalu.
Typicky jeden pracovnik je na dovolené a druhy onemocni.

Odhad FTE pro interniho koordinatora se lisi v zavislosti na zvolené varianté.

Pro jednotlivé varianty je odhad nasledujici (véetné zastupitelnosti):
e Var.1-50%
e Var.2-100%
e Var.3-200%

Zde neni fesena cena personalu na strané uradu, ktery je nezbytny pro vSechny tfi varianty — tzv. koordinator. Tuto
roli musf zajistit Urad pfi vSech variantach. Zastupitelnost v ramci této role a pocet pracovnikl se mdze lisit podle
zpUsobu reseni a zpUsobu fizeni na strané uradu.

V ptipadé Varianty 3 musi Urad pocitat se zajisténim pracovnich mist pro jednotlivé pracovniky (kancelare a jejich
vybaveni). V pfipadé interniho reseni ICT sluzeb je disledkem vznik novych pracovnich mist.
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Pro vypocty byly pouzity ceny obvyklé na trhu prace, protoze tabulkové ceny Uradu nejsou pro trh prace
smérodatné a nezarucuji ziskani potfebnych odbornik(. Tyto vypoclty jsou realizovany pro 16 IT pracovnik(.

Pro potfeby odhadu mzdovych nakladd bylo pouzito informaci €SU
(https://www.czso.cz/csu/czso/lidske zdroje v _informacni _spolecnosti it odbornici (Pfiloha €. 5) a
https://portal.mpsv.cz/sz/stat/vydelky/pra (Pfiloha . 6)).

Priimérna mzda vysokoskolaka, specialisty v ICT, je uvadéna pro rok 2013na €SU ve vysi 53 410,- K¢, zaokrouhlené
cca 53000,- K¢ Na strankach MPSV je pro rok 2014 tato primérnd mzda uvadéna ve vysi 57 622,- K¢,
zaokrouhlené 58 000,- K¢. Orientacni mzdové ndklady pro mzdu 58 000,- jsou 77 720,-K¢, zaokrouhlené 78 000, -
K¢ Tuto castku na jednoho pracovnika je tfeba navysSit o dalSi polozky. Tyto dalsi polozky kvalifikované
odhadujeme procentudlné z hrubé mzdy. Tedy:

e Pojisténi, mimo socialni a zdravotni, stravenky ... (15%)

e Nemocenské davky (15%)

¢ Naklady na vedeni personalistiky a zpracovani ucetnictvi (1%)
e Naklady na pracovni prostredky, energie, skoleni ... (18%)

Celkem jde tedy o0 49% hrubé mzdy, tj. 28 420,- K¢. Lze tedy fici, Ze personalni naklady jsou zaokrouhlené v
predpoklddané vysi 106 000,-K¢/mésic/pracovnika. V této cené nefiguruje DPH.

| Pro 16 pracovnikd na pét let je tato ¢astka 106 000 * 16 * 12 * 5 = 101 760 000,- K¢.

| 10.7.2 HW A TECHNICKA PODPORA

110.7.2.1 PROBLEMATIKA SWITCHU A SITE LAN
Zakladni poZzadavky na aktivni sitové prvky LAN:

e Switch L2, L3

e Min. 48 Ethernet portt (10/100/1000)

*  Min 4x 10GB SFP

e  Stohovatelnost

»  Rizeni pFistup( na porty (pouze povolena zatizeni)
*  Provedenirack 19

Jako referencni cenik jsme pouzili:

e http://www.router-switch.com/Price-cisco-switches-cisco-switch-catalyst-2960 c19 (viz Pfiloha 7)

e http://www.globalpricelists.com/globalpricelistcisco.php (viz Pfiloha 8)

Vhodn4 zafizeni jsou v zakladnim potfebném vybaveni v cendch od $3000 do $4500 USD. Pfi cené 24,9041 K&/USD
(kurz Komercni banky ze dne 12.8.2015) je toto rozpéti cca 74 720,- az 112 100,- K¢ bez DPH za kus.

Pro dalsi odhady budeme pocitat s cenou ziskanou aritmetickym priimérem zjisténych cenikovych cen, tj. 93 410,-
K¢ bez DPH. Za potrebnych 21 ks je to tedy 1 961 610,- bez DPH, tedy 2 373 548,10 K¢ s DPH. Pfi zaokrouhleni na
tisice je to tedy 2 374 000,- K¢.
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Technicka podpora se obvykle pohybuje ve vysi 25% z cenikové ceny/rok. Servisni programy (napf. vyména pfi
zavadé do 24 hod. jsou dalsi add platby ro¢né, obvykle ve vysi 10-18% z cenikové ceny rocné).

Instalacni prace, prace na rekonstrukci kabeldze (pokud budou tfeba) a pfipadné servisni a re konfiguracni prace
jsou stanoveny kvalifikovanym odhadem. Tato cena zdvisi na dodavateli, zjiSténé technické situaci a potfebé
prabéznych zmén.

Pro potreby tohoto odhadu jsou odhadované ceny takovéto:

Polozka Cena v K¢

21 switch dle specifikace 2 374 000,-
Technicka podporana 5 let 2 967 500,-
Add platby — servisni program na 5 let (15%) 1780 500,-
Instalacni a konfiguracni prace na 5 let (odhad) 1190 000,-
Celkem 8312 000,-

Uvadéné ceny vychazeji z vefejné dostupnych cenik.

10.7.2.2 FIREWALL

Zakladni pozadavky na firewall:

e Cluster HA
e  Antispam
e VPN

¢ Loganalyzer
e VSechny pobocky (centrala + pobocka)

Jako referencni cenik jsme pouzili:

http://www.insight.com/en US/buy/partner/fortinet.html?pg=%7B%22priceRangeLower%22%3A0%2C%22priceR
angeUpper%22%3A0%2C%22sortBy%22%3A%22BestMatch%22%2C%22searchTerms%22%3A%7B%22FORTINET%
22%3A%7B%22field%22%3A%22field%22%2C%22value%22%3A%22A-MARA-
MFRNR~0007042037%22%7D%7D%7D

Pro predpokladané reseni bylo zvoleno zafizeni s vysokou propustnosti, ve shodé s vizemi celoprazskych sluzeb,
pro pfipojeni pobocek bylo zvoleno zafizeni odpovidajici souéasnym standardnim pozadavkim na propustnost.

U vysoko propustného zatizeni cenik uvadi 3letou zaruku a rezim 7x24, u obvyklého cenik uvadi 2 letou zaruku
a rezim 7x24. Tyto zaruky se daji prodluzovat a dokupovat, ale cenik tyto polozky samostatné neuvadi. Proto do
doby 5 let pouZijeme aproximaci ceny, kde prodlouzeni podpory budeme pocitat ve vysi 25% poftizovaci ceny/rok.

Vysoko propustné zafizeni: $20000,- na 3 roky + $10000,- na 2 roky = USD $30000,-
Obvyklé zafFizeni: $6000,- na 2 roky + $4500,- na 3 roky = USD $10500,-
Obé tato zafizeni jsou nutna ve dvou kusech pro cluster HA. PouZity kurz je 24,9041 K¢&/USD.

Vysledna cena pofizeni a technické podpory je tedy (530000 + $10500)*2*24,9041= 2 017 232,10 K&, zaokrouhlené
na tisice 2 018 000,- K¢.
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Celkova ¢astka na potizeni FW je tedy 2 441 780,- K¢ véetné DPH.

Sluzby za servis (konfigurace, update firmware apod.) odhadujeme ve vysi 500 000,- K¢ na 5 let, celkem tedy
v souctu s 2 441 780,- K¢ je to 2 941 780,- K¢.

Uvadéné ceny vychazeji z vefejné dostupnych cenik.

110.7.2.3 DISKOVA POLE + ZALOHOVANi
Zakladni pozadavky na diskova pole:

*  Rack mount 19

» Redundance klicovych prvkd (napajeni, sit ...)

e Zakladni kapacita 20TB a moznost navyseni kapacity
e Podpora virtualizace (VMWare)

e PodporaRAIDO, 1,5,6

e Podpora mirroru celych poli

e Podpora rozsifenych funkci, zejména deduplikace

e Podpora SAN

e Podpora vyrobce minimalné 5 let

Diskova pole je nutno obnovit, protoze vyrobce zkrachoval a neni mozno fesit havarijni stavy.
Pro tento odhad byly pouzity nasledujici ceniky:

e http://www.dell.com/uk/business/p/storage-sc2000/fs (Ptiloha ¢. 10)
e http://www8.hp.com/cz/cs/products/disk-storage/product-detail.html?0id=53865484#!tab=specs (Pfiloha
¢. 10)

V téchto cenicich je uvedeno pouze Sasi bez HDD. Disky jsou samostatnou nakupni polozkou. Celkovy odhad se
tedy sklada z 2x Sasi a N x HDD tak, aby raw kapacita byla 25 TB.

Cena odpovidajiciho Sasi se pohybuje okolo 500 000,- K¢ véetné DPH. Jeden disk typu SAS (4TB) uréeny pro provoz
24x7 se cenové pohybuje okolo 22 000,- K¢ s DPH.

Odhadovana cena je konstruovana takto: 2 * 500 000 + 2*(22 000 * 7) =1 308 000,- K¢ v€etné DPH.

Technicka podpora je odhadnuta ve vysi 25%/rok z pofizovaci ceny $asi na dobu péti let, tj. 1 250 000,- K¢ véetné
DPH.

Celkem pofizovaci cena je odhadnuta na 2 558 000,- K¢ véetné DPH vcéetné technické podpory na Slet.
Zakladni pozadavky na zalohovani:

e Paskovd knihovna

e Vyménné cykly dle planu

e Podpora SW Backup Exec 2012

e Podpora vyrobce minimalné 5 let

Paskova knihovna aktudlné pracuje a zde je nutno pouze fesit technickou podporu véetné zalohovacich médii.

Strana 36 z 109

RELSIE spol. s r. 0. zapsanda v obchodnim rejstiku vedeném Méstskym soudem v Praze oddil C vlozka 32295; IC: 62417339
Sidlo: Na Starce 1201/12, 15000 Praha 5

/.

yza

s

z

avaci ana

'

; KabitqlafSrOvn




RELSIE spol.sr.o tel:  +420 257 289 112

fax: +420 257 289 212
Na Valentince 644/15, 151 34 Praha 5 e-mail: mail@relsie.cz

Cena na technickou podporu zalohovani je odhadnuta na 720 000,- K&/5let véetné DPH.

Celkova cena za tuto kapitolu je 3 278 000,- K¢ véetné DPH.

Uvadéné ceny vychazeji z vefejné dostupnych cenik.

110.7.2.4 SERVERY
Zakladni pozadavky na servery:

e Podpora virtualizace (VMWare)

e Rozsifitelnost vykonu

e Podpora SAN, iSCSI

e Redundance prvki

e Podpora minimalné clusteru HA
e Podpora vyrobce minimalné 5 let

Soucasny server (Blade chassis) je tfeba obnovit a dokoupit takové prvky, aby bylo dosazeno plnohodnotného
stavu minimalné na drovni cluster HA.

Pro tento odhad byly pouzity tyto ceniky:

e http://www.etb-tech.com/servers/dell-blade-servers/poweredge-m600 (Pfiloha €. 11)

Server (chassis + blades) je v cenovych relacich 900 000,- K¢ bez DPH. Technickad podpora na 4 roky (prvni rok je

v cené) je obvykle ve vysi 25% z cenikové ceny, tj. 900 000,- K¢ bez DPH. Dale je tfeba zakoupit vhodny servisni
program, ktery obvykle byva ve vysi 18% z cenikové ceny na rok, tj. 810 000,- K¢ bez DPH. Pfislusné potfebné SAN
prvky jsou ocenény odhadem ve vysi 500 000,- K¢ bez DPH.

Servery s podporou celkem tedy jsou odhadnuty na 3 763 100,- K¢ v€etné DPH.

Uvadéné ceny vychazeji z verejné dostupnych cenikd.
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110.7.2.5 STANICE PRO PRACOVNIKY
Ceny zde uvadéné jsou ziskany z alza.cz.
Zakladni pozadavky na pracovni stanice:

*  RAM minimalné 8 GB

e Procesor minimalné 15 nebo srovnatelného vykonu
e HDD minimalné 0,5TB

e 0OS windows Urovné professional (dle planu Gradu)
e MS office (dle planu uradu)

e Monitor LCD full HD 21, vyskové stavitelny

Rozdéleni PC

Urceni Pocet ks
Zaméstnanci 390
Ucebna 28
Terminaly 24
Externi pracovnici 8

Cenova kalkulace PC

Case verze — 21 300,- K¢ s DPH

Monitor — 4 000,- K¢ véetné DPH

Technicka podpora na 5 let je odhadnuta ve vy3i 15% rocné z cenikové ceny, tj. 25 300,- K¢ na 5 let véetné DPH.
Stanice celkem 44 275,- véetné DPH a technické podpory na 5 let

Celkovy soucasny pocet stanic je 450. Vyslednd ¢astka potfebnd na obnovu je 19 915 650,- K¢ véetné DPH.
Zakladni pozadavky na Notebooky:

*  RAM minimalné 4 GB

e Procesor minimalné 15 nebo srovnatelného vykonu

e HDD minimalné 0,5TB

e 0OS windows Urovné professional (dle planu Gradu)

e MS office (dle planu uradu)

e USB porty pro pfipojeni klavesnice, mysi, pfipadné LAN
e Display LCD full HD

e Moznost pfipojeni externiho monitoru VGA, HDMI

Cenikové ceny specifikovaného notebooku jsou v oblasti 18 000,- K¢ véetné DPH. Technickou podporu pocitdme ve
vysi 20% z cenikové ceny na rok, tj. za pét let je to 18 000,- KE. Celkem cena s technickou podporou na 5 let za
jeden kus je 36 000,-K¢ véetné DPH. V soudasné dobé je provozovano 82 notebookd.

Pro stanoveni celkovych nakladl provedeme prosté pronasobeni ceny a poctu kusd, tj. 2 952 000,- K¢.
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Cena celkem za tuto kapitolu je 22 867 650,-K¢ véetné DPH.

Uvadéné ceny vychazeji z vefejné dostupnych cenik.

10.7.3 CENY OUTSOURCINGU
Na zakladé provedeného prizkumu:

e http://info.mironet.cz/sluzby-a-reseni/123-outsourcing-it

e http://www.itpa.cz/cenik/

e http://www.iservices.sk/index.php?id=6

e http://www.vestnikverejnychzakazek.cz/cs-CZ/Form/Display/590352

*  https://zakazky.eagri.cz/contract_display_4528.html

*  http://www.egov.cz/clanky/registr-vozidel-bude-nove-spravovat-o2-stat-usetri-az-100-milionu

e http://www.egov.cz/clanky/prehled-verejnych-zakazek-z-oblasti-egovernmentu-za-32-tyden-letosniho-
roku4066 dole

e http://www.egov.cz/clanky/prehled-verejnych-zakazek-z-oblasti-egovernmentu-za-30-tyden-letosniho-
roku4050 dole

*  http://www.egov.cz/clanky/prehled-verejnych-zakazek-z-oblasti-egovernmentu-za-25-tyden-letosniho-
roku4006 dole

e http://www.egov.cz/clanky/prehled-verejnych-zakazek-z-oblasti-egovernmentu-za-24-tyden-letosniho-
roku3999 dole

mulzZeme konstatovat, Ze ceny outsourcingu stagnuji, v fadé pripad( klesaji.

Na zakladé tohoto prizkumu je kvalifikovany odhad cen outsourcingu zaloZen na cendch ukonéeného outsourcigu
poskytovaného O2.

Vychozi cena outsourcingu 02 je, zaokrouhlené na statisice, 129 900 000,- K¢ bez DPH, tj. 157 179 000,- s DPH 21%.

Pro rozsah je obdobny jako soucasnému rozsahu, ale bez Call Centra, je pouzita cena outsourcingu 02 od které je
odectena aktudlni cena za Call Centrum (17 700 000,- na 5 let).

Tato cena je tedy 157 179 000 - 17 700 000 = 139 479 000

Pro variantu 1 je takto upravena cena navysena. Toto navyseni je kvalifikované odhadnuto takto:
e Sitové prvky, tj. plus 8mil K¢

Pro Variantu 1 je tedy odhadovana cena ve vys$i 147 479 000,- K¢ véetné DPH.

Varianta 2 je tvorena kombinaci outsourcingu a realizaci vlastnimi silami. Zde je proveden prosty odhad ceny
takového outsourcingu, protoZe nejsou k dispozici porovnatelnd cenikova data.

Pro tento odhad pouzijeme i jiz vySe specifikovanou ¢astku 139 479 000,- K¢, kde jsou zahrnuty balicky A, B, F, I.
Tato ¢astka musi byt navySena o nasledujici polozky (interni zabezpeceni):

e Obnova LAN sité
¢ Naklady na pracovni mista
0 Spravce LAN (vCetné zastupitelnosti)
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0 Pracovnik bezpecnosti (véetné zastupitelnosti)
K uvedené castce tedy pricteme:

e 8mil-LAN
e 3 pracovniky (2 specialisti LAN, 1 pro ISMS)

Pro specialistu LAN jsou mési¢ni ndklady odhadnuty, ve shodé s 10.7.1, na 106 000,-K¢&/mésic/osobu. Na
Slet je to 12 720 000,- K¢.

Pro pracovnika ISMS néaklady na pracovni misto, kde prdmérny hruby plat odhadujeme na 35 000,- plus
odvody 11 900,- plus obdobné naklady jako v kapitole 10.7.1, tj. 17 150,-. Celkem za tohoto pracovnika na 5 let

to ¢ini 3 843 000,- K¢ na pét let.

Vysledna odhadovana ¢astka pro variantu 2 je 156 042 000,- K¢.

10.7.4 TECHNICKA PODPORA SW

Kalkulace téchto ¢astek vychazi z cen za aktualné poskytované sluzby.

Ceny sluzeb v K¢ véetné DPH (zaokrouhlena na tisice nahoru)

Polozka Cena/mésic Cena/5let
SW a aplikacni podpora 954 000,- 57 240 000,-
Vzhledem k tomu, Ze provoz Call Centra bude fesSen samostatnym postupem, neni zde ocenén.
10.7.5 POROVNANI VARIANT
V nasledujici tabulce je provedeno shrnuti cen z jednotlivych ocefiovanych kapitol pro ucely Var. 3.
Polozka Cena v K¢
Personalni naklady 101 760 000
Problematika switchi a sité LAN 8312 000
Firewall 2941780
Diskovd pole + zalohovani 3278 000
Servery 3763 100

22 867 650
Stanice pro pracovniky
Technicka podpora SW 57 240 000
Cena celkem 200 162 530
V nasledujici tabulce je uvedeno financni porovnani jednotlivych variant definovanych v kap. 7, 8 a 9.
Ceny uvadény v K¢.

Varl Var2 Var3

Cena 147 479 000,- 156 042 000,- 200 162 530,-
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V nasledujici tabulce je provedeno porovnani hlavnich rizik jednotlivych variant.

e-mail: mail@relsie.cz

Riziko

Varl

Var2

Var3

Technologickd dostate¢nost

Nizké riziko — parametry
SLA

Stfedni riziko —
parametry SLA + vlastni

Vysoké riziko

Vykonova dostatecnost

Nizké riziko — parametry
SLA

Nizké riziko — parametry
SLA

Vysoké riziko u vlastnich
parametr(

Vysoké riziko

Rizeni odstrafiovani zavad

Nizké riziko — parametry
SLA

Vysoké riziko

Stredni riziko

Nastaveni SLA parametrd

Vysoké riziko

Vysoké riziko

Nutnost feSeni, vysoké
riziko

Ndbor personalu

Urad nefesi

Sttedni az vysoké riziko

Vysoké riziko

Architektura reSeni

Urad nefesi

U SLA urad netesi,
Stredni az vysoké riziko
u vlastnich

Vysoké riziko

Urceni zodpovédnosti

Nizké riziko — parametry
SLA

Vysoké riziko

Stredni riziko

Casové riziko

Nizké riziko — parametry
SLA

Stfedni riziko —
parametry SLA + vlastni

Vysoké riziko

V nasledujici tabulce je provedeno porovnani plusli a minust jednotlivych variant

Varl

Var2

Var3

+ pIni smluvni pozadavky
- moznost kontroly

+ partner plni smluvni pozadavky
- Urad musi plnit technické zavazky

- kontrola pInéni poZadavkl vlastnimi
lidmi (minimalni sankce)

- Problematika predcasného
ukonéeni

ukonceni

- Problematika predcasného

ukoncit

+ neni SLA, které by se muselo

+ Urad neresi personalistiku

baliky

- feSeni personalistiky pro interni

- feSeni personalistiky

+ Urad nefesi pracovni prostiredky

- feSeni pracovnich prostredku

- feSeni pracovnich prostfedkd a mist

+€asovy harmonogram —
vymahatelnost

- ¢asova pripravenost Uradu

- ¢asova pfipravenost Uradu

- vhodnost parametrd SLA

- vhodnost parametrd SLA

sluzeb

- Ufad musi stanovit parametry

+ jedno misto pro feSeni problém

- Ufad musi spravné a
dokladovatelné predavat a resit
tickety (fesit problémy)

problémy)

- Ufad musi spravné a

dokladovatelné resit tickety (resit

Tyto tabulky jsou shrnutim vysledk( a projednavané problematiky s jednotlivymi politickymi kluby.
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Z3avérem mulzZeme rekapitulovat takto: e
e Je tfeba zahdjit zavedeni systému fizeni za Ucelem strategického fizeni ICT Gradu A
e Je tieba zahdjit feSeni problematiky ISMS a Zakona o kybernetické bezpecnosti )
e Je tfeba stanovit zdkladni parametry pro jednotliva definovana aktiva 4N
v
V soucasné dobé je zejména nezbytné stanovit strategicky smér, kudy bude ICT Ufadu smérovano dale. et
Zakladni sméry vyplyvaji z uvedenych tfi variant: M-
*  Plny outsourcing "-f"l-
«  Castecny outsourcing ey
e Vlastnimi silami era
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12 PRIiLOHAC. 1

TRTIEWGAMRA

MHMPP@545VCK

HLAVNI MESTO PRAHA
MAGISTRAT HLAVNIHO MESTA PRAHY
ODBOR INFORMATIKY

-}
Méstska ¢ast Praha 10
Mgr. Ivana Cabrnochovi

Vrdovicka 68
101 38 Praha 10
| ]
Vas dopis zn. &i. // a Vyfizuje / linka Datum
viave [ 0 nors  Sele2670 25.6.2015

Vée: Odpovéd’ na dotazy k problematice IS/ICT

VaZena pani radni,

timto sdélenim reaguji na Vase dotazy zaslané dopisem &J. P10-056571/2015 vztahujici
se k problematice soudinnosti MHMP s méstskymi ¢dstmi a zajisténi sluzeb v oblasti
informacnich systému a informagnich technologii. V43 zdjem byl zaméfen na podporu v
oblasti  aplikaci, konektivity, agendovych a ekonomickych systéma. licenci,
infrastruktury (HW), roziifeni sluzby Czech POINT atd. Nize uvadim odpovédi na Vase
dotazy ve struktufe, v jaké byly poloZeny.

1) Kreré sluzby poskytované Magistrdtem hi. m. Prahy v ramci podpory v oblasti ISICT
budou moci méstské &dsii vyuZivar?

Magistrat hl. m. Prahy pokraduje v zajiStovani sluZeb podporujicich Cinnost MC
v rozsahu zavedeném v minulych letech. Jedna se predeviim o pfipojeni K siti
MepNet, zajisténi licenci a zdkladni podpory vybranych systému celomésiskeho
vyznamu (JES/GINIS, Proxio. E-Spis). V pripadé JES/GINIS je zajiSténa podpora do
bfezna 2017 na zakladé JRBU, coZ prinasi mj. dil¢i omezeni v rozvoji dle pozadavka
MC. Dalsi aktivity jsou realizovany v oblasti metodiky, komunikace a vymény
zkuSenosti.

2) Vjaké podobé, v jakém rozsahu a v jakém casovém horizoniu lze pFipadnou podporu
ocekavat?
Vyie uvedend podpora je jiZ zajiStovana a nepfedpokladdme jeji omezeni. Rozvoj
formou dalich projektu je uveden déle.

3} Planuje ¢i pripravuje Magistrat hl. m. Prahy v oblasti ISICT nefake vyznamné
celoprazské projekty, kieré by se mohly néjakym zpisobem doiykat i MC Praha 107

V soudasné dobé je stanovena vize dalsiho rozvoje IS/ICT v hl. m. Praze pod heslem
Jedno mésto. jedno ICT*. Zakladni principy jsou formulovény v Programovém
prohlégeni Rady hl. m. Prahy na obdobi 2014-2018, dale pak v dokumentech
rozpracovivanych Komisi RHMP pro ICT, jejimiZ leny jsou rovnéz zastupci MC.
V komisi byly jiz diskutovany nékteré projektové zaméry, které se mohou dotykat
MC, tedy i Prahy 10, jsou napf.

Sidlo: Maridnské ndm, 2, 1106 01 Praha 1

Pracovisté: Jungmannova 29/35, 110 00 Praha |

tel, 236 001 111, fax 236 007 150

e-mail: inf@cityofprague.cz

(.
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3)

- Otevfend data (OpenData) — publikovani otevienych dat a rozhrani pro vyuziti a
tvorbu aplikaci tetimi stranami

- Prague Market — vytvofeni jednotného kontaktniho, objednavkového a
platebniho mista, které bude pracovat jako zprostfedkovatel sluzeb
poskytovanych meéstem (HMP. MC, méstské organizace).

- Centralni feSeni sprava uzivatelskych aeta (Identity Management System)

- Zajisténi bezpecnosti sité MepNet (bezpe¢nostni perimetr)

Dalsimi tématy v jednani jsou: Digitalni strategie HMP: Centralni feSeni server pro
elektronickou postu (Exchange): Centralni feSeni sluzby sprivy pozadavki (Service
Desk): Rozvoj agendového systému Proxio: Portil a mobilni sluzby: Ekonomicky
systém; Informaéni systém krizového Fizeni.

Projekty budou fizeny prostfednictvim Hdicich vybori. ve kterych budou zastoupeny
klicové zainteresované strany. V pfipadé projekti s dopadem na MC tak budou
zastupci MC zvani do Fidicich a realizaénich struktur projektii.

Muze byt MC Praha 10 néjakym zpusobem Magistrdtu hl. m. Prahy v oblasti rozvoje
ISACT ndapomocna?

MiiZe. stejné jako ostatni MC. Jedna se predev3im o nastaveni operativni souinnosti
mezi MHMP a MC v dané tematické oblasti. Povazujeme za vhodné urcit ze strany
MC kontaktni osobu pro prib&Znou odbomou komunikaci, které bude partnerem pro
odbor informatiky MHMP. Dile uvitime zapojeni do pfiprav a realizace novych
projekta. Predpokladdme, Ze budou realizovdny nejprve formou pilotnich feeni. na
zikladé dobrovolné  spoluprace. Teprve nésledné by mély byt rozsifovany
v celoprazském méfitku.

Jaky je stav pripravy a realizace Celoméstské koncepce rozvoje informacnich
systémii pro poteby hl. m. Prahy a mésiskich cdsti (s odkazem na § 36 a ndsi.
vvhidsky hl. m. Prahy & 55/2000 Sh., kterou se vvdevd Statut hl.. m. Prahy)? Pozn. -
puvodni dotaz necislovin.

Dokument Celoméstska koncepee rozvoje informaénich systémi pro potreby
hlavniho mésta Prahy améstskych ¢asti na obdobi 2013-2016 (Celomestska
koncepee, CMK) byl pipraven jako jeden z koncepénich dokumentt z let 2013-2014
pravé s ohledem na pozadavky Zakona o hl. m. Praze a Statutu hl. m. Prahy.
Nieméné. poté co progel pripominkovym fizenim a byl upraven dle akceptovanych
pripominek. doslo ke zméné v roli odpovédného radniho HMP pro informatiku.
Dokument byl vroce 2014 znovu posuzovan, doslo k diléim upravim (ivod a
shrnuti) a byl pfipraven Tisk do RHMP. S blizicim se koncem volebniho obdobi
viak nedoslo k projednani v RHMP, tedy ani ZHMP. Tento stav trvd. Zvazuje se
dalsi aktualizace s ohledem na politicky uréené priority daléiho rozvoje a na
pozadavky ze strany méstskych &sti. KaZdopadne, zakladni principy sou¢innosti a
standardizace v podminkach hl. m. Prahy budou uplatiiovany i pfi realizaci
Jednotlivych celoméstskych projekti.

Dovolte mi zavérem podekovat za Vis zdjem o problematiku IS/ICT
v celoméstském mefitku. Zarovel bych rad konstatoval. e odbor informatiky
MHMP ma vumyslu nadile pokratovat v osvédéené spolupraci a komunikaci
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s méstskymi &astmi formou schiizek informatikt, dosud konanych zhruba ttvriletng.
Nadale budeme zajistovat poskytovani aktudlnich informaci o dilgich tématech i
odpovédi na specifické dotazy, a to takovouto oficidlni formou dopisu, ale i pfimo
vkontaktu s jednotlivymi odpovédnymi odbornymi pracovniky odboru. Jsme
pripraveni poskytovat informace i na jinych setkanich, napf. stejné jako na setkani
tajemniki MC, které se uskutetnilo minuly tyden. V pfipadé zdjmu & nejasnosti
jsem spolu s ostatnimi pracovniky odboru informatiky pfipraven poskytnout dalsi
informace Praze 10 i jinym méstskym &dstem. VEfm, Ze vzdjemna spoluprace je v
oblasti 1S/ICT zékladni podminkou a klitem k Gspéchu.

S pozdravem
Hlavni mésto Praha
\ Magistrat ni.im. Prahy
(e AAL Jungmanncva 35/28
. Pavel Witk 1121 Praha 1 /43
tedite] odboru informatiky
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13 PRIiLOHA C. 2

13.1 ODKAZ

http://www.microsoft.com/enterprise/cs-cz/verejna-sprava/statni-sprava.aspx#fbid=ouHjHVSa78g

13.1.1 OBSAH

113.1.1.1 VIZE

Informacni systém nemusite vzdy vlastnit, nebo provozovat u sebe na svych vlastnich
technologiich. Jsou situace a potreby, kdy pronajem informacniho systému je pro vas
mnohem vyhodnéjsi, nez investice do vlastni infrastruktury. Informacnim systémem
myslime nejen vase aplikace, ale i vase systémové prostredi, ve kterém vase aplikace
provozujete. Mistu, kde je pro vas informacni systém provozovan (a vy platite jen za jeho
uzivani), se rika verejny cloud. Microsoft ma pro vas nékolik cloudovych (online) sluzeb,
pomoci kterych si mUzete sestavit sv{j vlastni informacni systém vcetné systémového
prostredi tak, Ze ve vasi organizaci v disledku potrebujete jen pocitace pro uzivatele a
pripojeni k internetu. Dulezité je, ze m{zete platit jen za to, co skutecné vyuzivate a
spotrebovavate. Cloudové sluzby by mélo byt mozné pouzivat v navaznosti na vase
lokalné provozované informacni systémy - zejména vyresit sjednoceni identit a
pristupovych prav s vasim mistnim adresarem Active Directory tak, aby vasi uzivatelé
vibec nepoznali, ze pracuji v informacnim systému, ktery neni fyzicky umistén ve vasem
datovém centru. Dale je pro vas dllezité, aby provozovatel cloudovych sluzeb poskytnul
dostatecnou ochranu v oblasti bezpecnosti a soukromi dat, coz by dle zak. 101/2000 Sb.
mélo byt oSetfeno ve Smlouvé o zpracovani osobnich informaci mezi spravcem a
zpracovatelem dat.

113.1.1.2 UKAZKY RESENI
KancelaF a sprava dokumentu jako sluzba

Microsoft Office 365 je online nastroj, ktery svoji funkcionalitou vychazi z Microsoft
Office. Ten je vasim uzivateldm velmi dobrfe znam. Umozni Vam pfistup a praci

s dokumenty a s postou odkudkoliv a z jakéhokoliv pocitace pripojeného k Internetu.
V kombinaci s nasimi cloudovymi sluzbami Microsoft Exchange Online, Microsoft Lync
Online a Microsoft Sharepoint Online mate k dispozici prostredi, které vam umozni
spolupraci vasich zaméstnancu online, aniz byste museli investovat do vlastni ICT
infrastruktury.
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Agendové systémy jako sluzba

Agendovy systém postaveny na jedné datové a procesni platformé, ktera maze byt

s vyhodou sdilena pro vétsinu agend zpracovavanych na Uradé, vyznamné Setfi vase
financni financni prostredky. Pokud se vam nechce investovat do pofizeni platformy pro
agendovy systém, nabizime vam nase Fedeni Microsoft CRM Online. Upravu stavajicich
a tvorbu novych agend v takovém systému maze Urad zvladnout i vlastnimi silami. Mate
tedy vSechny vyhody platformy pro agendové systémy (podrobnosti v sekci Agendové
systémy), ale platite jen za to, co skutecné potrebujete a pouzivate.

Infrastruktura a servery jako sluzba

Pokud dnes provozujete néjaké své informacni systémy a aplikace na vlastnich serverech
a potykate se Casto s nedostatkem mista a vykonu téchto server(, je pronajem
infratsruktury pro provoz informacniho systému pro vas spravny krok. Microsoft pro tyto
Ucely nabizi online sluzbu Windows Azure. Pronajatou infrastrukturu mizete jednoduse

integrovat s vasi vlastni infrastrukturou tak, Ze to vasi uzivatelé, ani vase informacni
systémy nepoznaji.
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14 PRIiLOHAC. 3

14.1 ODKAZ

http://www.reuters.com/article/2014/07/31/us-usa-tech-warrants-idUSKBN0G024120140731?feedType=RSS

14.1.1 OBSAH

Microsoft Corp must turn over a customer's emails and other account information stored
in a data center in Ireland to the U.S. government, a judge ruled on Thursday, in a case
that has drawn concern from privacy groups and major technology companies.

Microsoft and other U.S. companies had challenged the warrant, arguing it improperly
extended the authority of federal prosecutors to seize customer information held in
foreign countries.

Following a two-hour court hearing in New York, U.S. District Judge Loretta Preska said
a search warrant approved by a federal magistrate judge required the company to hand
over any data it controlled, regardless of where it was stored.

"It is a question of control, not a question of the location of that information,” Preska
said.

The judge said she would temporarily suspend her order from taking effect to allow
Microsoft to appeal her decision to the 2nd U.S. Circuit Court of Appeals.

The case appears to be the first in which a corporation has challenged a U.S. search
warrant seeking data held abroad.

A number of technology companies filed court briefs in support of Microsoft's position,
including AT&T Inc, Apple Inc, Cisco Systems Inc and Verizon Communications Inc.

The companies are worried that they could lose billions of dollars in revenue to foreign
competitors if customers fear their data is subject to seizure by U.S. investigators
anywhere in the world.

Thursday ruling concerns a search warrant served on Microsoft by prosecutors for a
customer whose emails are stored in a data center in Dublin, Ireland.
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It is unclear which agency issued the warrant because the warrant and all related
documents are sealed.

The technology companies argued that U.S. search warrants cannot be executed
overseas under the law. But lawyers for the U.S. Justice Department said the warrant
only required the company to provide documents it controls, just as U.S. banks can be
forced to hand over transaction records held in foreign countries.

(Editing by Grant McCool)
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INTEREST OF THE AMICUS

Amicus curiae AT&T Corp., together with its affiliates (collectively, “AT&T™), is one of
the world’s largest providers of telecommunications and information services, and as a result
frequently engages with law enforcement officials about ongoing investigations. As set forth in
arecent “transparency report,” AT&T receives numerous demands for information in relation to
civil and criminal matters from federal, state and local law enforcement agencies in the United
States.! As it must, AT&T complies with the Stored Communications Act (SCA) in responding
to those demands. In addition, AT&T received a number of requests last year from foreign law
enforcement agencies for information that is stored in the United States.” AT&T refers such
international requests to the applicable Mutual Legal Assistance Treaty (MLAT) process for the
requesting country.3 Pursuant to that MLAT process, AT&T works with the Federal Bureau of
Investigation to ensure that any resulting data transfer occurs pursuant to a warrant or other form
of process specified by the SCA, and is otherwise consistent with U.S. law. This practice rests
on an understanding that when it comes to data storage and privacy protections, location matters.
AT&T and AT&T’s domestic operating affiliates have relationships with millions of individual
U.S. persons and businesses that are rooted in the United States, where their data also sits. U.S.
law should govern access to that data. Like other multinational information service providers,

AT&T also has business relationships with non-U.S. persons, and in many such cases, access to

! See AT&T Transparency Report, available at http://about.att.com/content/csr/home/frequently-
requested-info/governance/transparencyreport.html.

? See id.

* AT&T’s understanding is that other U.S. companies, including Verizon, Apple, and Facebook,
have adopted similar practices. See Verizon Transparency Report, available at
http://transparency.verizon.com/international-data; Facebook Information for Law Enforcement
Authorities, available at https://www facebook.com/safety/groups/law/guidelines/; Apple Report
on Government Information Requests, available at
http://images.apple.com/pr/pdf/131105reportongovinforequests3.pdf, at 3 n.2 (Nov. 5, 2013).
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the relevant data should not necessarily be governed by U.S. law — even though the data may be
technically accessible to AT&T in the United States.

The decision reached by Magistrate Judge Francis is troubling because it makes the
provider’s status as a U.S. entity the only factor relevant to whether U.S. authorities may use
U.S. procedures to require disclosure of customer information. Under that approach, a court
would not consider, for example, whether the relationship between the customer and provider is
centered abroad, whether the customer has any tie to the United States apart from a relationship
with an information service provider, or whether foreign law imposes different or additional data
protections. AT&T believes that approach is inconsistent with bedrock principles of statutory
construction, including the presumption against extraterritoriality. The nationality of the
provider cannot be the only factor that determines whether an application of U.S. law is
extraterritorial, because that approach disregards factors fundamental to any practical analysis of
whether in a particular case, U.S. law is reaching for “data” that is fundamentally foreign. The
Court should instead ask whether, considering all relevant factors, the relationship between the
provider, the customer and the data at issue has a substantial nexus to the United States.

That analysis may in some circumstances be difficult to perform, precisely because
modern information technology practices do not always map easily onto traditional notions of
geography. See Am. Libraries Ass’'nv. Pataki, 969 F. Supp. 160, 16869 (S.D.N.Y. 1997). But
it is no answer to say, as the magistrate judge did, that o/l information that as a technological
matter could be accessed from the United States therefore should be treated as subject to U.S.
law enforcement demands. That conclusion would transform the SCA’s warrant provisions into
a global information access tool without bounds. There is no indication that Congress intended

the SCA to have that sort of sweeping extraterritorial application. Indeed, the contrary is true —
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there is every indication that Congress intended the scope of search warrants to be limited to
material that is already grounded in the United States at the time the warrant is issued. This
Court accordingly should reject the interpretation adopted by Magistrate Judge Francis.

If'the Court does not accept that position, however, it nonetheless should hold that
considerations of international comity limit the circumstances in which a warrant should issue
for information stored abroad. By any measure, governments have a strong interest in ensuring
that their communications privacy and other data protection laws govern relationships between
providers and customers that are fundamentally rooted within their borders. Many customers
will share a similar expectation that familiar local laws ordinarily will control whether
government investigators or others may access their accounts. These and other competing
interests ordinarily are addressed through MLAT procedures, which effectively convert a foreign
law request for information into a request that conforms to the domestic law requirements of a
second country. As such, where the United States has ratified an MLAT applicable to the
country where the requested information is stored, the government ordinarily should be required
to use the procedures set out in those treaties to obtain the information that it seeks. In other
circumstances, the government should be required to make some showing that it cannot
satisfactorily obtain the needed information by coordinating with appropriate foreign authorities.

AT&T is concerned that a contrary result could be viewed as a sign that neither the
Congress, nor the Executive Branch, nor the courts of the United States respect the data privacy
and information law interests of other countries. Given basic notions of reciprocity, that result
could work significant harm to U.S. consumers, who rely on an analogous understanding that
U.S. privacy and consumer protection laws, rather than foreign laws, control access to data that

is stored in this country and does not have a substantial nexus to any other. The Electronic
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Communications Privacy Act, which includes the SCA, contains numerous substantive and
procedural limitations, as well as transparency, due process and litigation rights, that are not
necessarily replicated in foreign laws.* U.S. data privacy interests would thus be prejudiced if
the magistrate judge’s ruling were generalized internationally, and other countries demanded
production of all data stored in the United States whenever such data was technically accessible
by affiliates subject to foreign jurisdiction. In any event, U.S. businesses could face a significant
competitive disadvantage if U.S. law enforcement access to foreign-located data were perceived

as unrestrained and disrespectful of foreign interests.

INTRODUCTION

No one doubts that in the Internet Age, information stored by communications providers
often is pivotal in law enforcement investigations. For that reason, although the SCA’s general
purpose is to protect the privacy of electronic data, the statute also requires providers to disclose
information about a wire or electronic communication to appropriate government authorities
when presented with a warrant, court order, or subpoena, as appropriate. See 18 U.S.C. §2703.
As relevant here, the SCA authorizes government officials to compel disclosure of content
information by obtaining “a warrant issued using the procedures described in the Federal Rules
of Criminal Procedure (or, in the case of a State court, issued using State warrant procedures) by
a court of competent jurisdiction.” Jd. §2703(a); id. §2703(b)(1). It is undisputed that the SCA

does not in express terms mandate compulsory access to information that foreign customers

* See Vodafone Law Enforcement Disclosure Report, available at
http://www.vodafone.com/content/sustainabilityreport/2014/index/operating_responsibly/privacy
_and_security/law_enforcement.html. (“Laws designed to protect national security and prevent
or investigate crime vary greatly between countries, even within the EU.... All countries have a
wide range of domestic laws which govern how electronic communications networks must
operate and which determine the extent to which law enforcement agencies and government
authorities can intrude into or curtail privacy or freedom of expression.... However enacted, these
powers are often complex, opaque and convoluted.”).

Strana 59 z 109

RELSIE spol. s r. 0. zapsanda v obchodnim rejstiku vedeném Méstskym soudem v Praze oddil C vlozka 32295; IC: 62417339
Sidlo: Na Stdrce 1201/12, 15000 Praha 5

Kapitola P¥iloha €. 4

.9
J"




RELSIE spol.sr.o tel:  +420 257 289 112

fax: +420 257 289 212
Na Valentince 644/15, 151 34 Praha 5 e-mail: mail@relsie.cz

Case 1:13-mj-02814-UA Document 31-4 Filed 06/11/14 Page 12 of 27

maintain with providers for commercial or personal use outside the United States. In fact, as
Magistrate Judge Francis observed, the legislative history of the SCA states that the Act was
“intended to apply only to access within the territorial United States.” /n the Matter of a
Warrant to Search a Certain E-Mail Account Controlled and Maintained by Microsofi Corp., 13
Mag. 2814, 2014 U.S. Dist. LEXIS 59296, at *20 (S.D.N.Y. Apr. 25, 2014) (hereinafter “MJ
Op.”) (quoting H.R. Rep. 99-647, at 32-33 (1986)).

The magistrate judge nonetheless held that a “warrant issued” by him, “using the
procedures described in the Federal Rules of Criminal Procedure,” compels Microsoft to disclose
content information that is stored on servers located in Ireland, no matter where Microsoft’s
relationship with the customer at issue actually is centered, or where services for that customer
are performed. /d. at ¥12. Moreover, he did so without requiring any showing from the
government that it has attempted in this case to utilize appropriate MLAT procedures, and
without otherwise ensuring that the order is consistent with international comity principles. That
conclusion is incorrect for at least three reasons.

First, this decision is inconsistent with the presumption against extraterritoriality. That
canon of construction seeks to minimize conflicts between U.S. and foreign law by requiring
courts to apply statutes only to domestic matters unless Congress has provided a ““clear
indication” that the statute also should operate extraterritorially. See, e.g., Morrison v. Nat'l
Australia Bank Ltd., 561 U.S. 247, 255 (2010). The magistrate judge appeared to agree with
Microsoft that the SCA does not contain any such “clear indication,” but held that this case does
not involve an extraterritorial application solely because Microsoft is technically capable of
retrieving the data from Ireland using computers here in the United States. MJ Op. at *27-28,

33. That holding is overly simplistic. A New York bank might well have the technical capacity
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to transfer funds from a Dublin branch to Manhattan at a keystroke. But it would be implausible
to say that act has no effect outside the United States, or that a U.S. law requiring a bank to move
funds from Dublin to New York would have no extraterritorial application. This case may well
be similar, although AT&T does not have access to sealed information that the parties have
provided the Court. In general terms, however, mere technical access is an inappropriate
standard because, given modern technology, vast amounts of data could be accessed from almost
anywhere from a technical standpoint. And because multinational companies are subject to legal
process in many locations, a technical access standard would make their customer data subject to
search in places that do not have any connection at all to the customer or to the customer
relationship. Put more concretely, the technical access standard endorsed by the magistrate
judge has a clear potential to alter the status of information that not only is in Ireland, but has
been created as part of a relationship between Microsoft and its customer that does not have a
substantial nexus to the United States. Currently, it is held in confidence by Microsoft in Ireland.
If the order takes effect, that same information will be transferred to the United States for review
by U.S. authorities. Absent facts suggesting that the customer relationship giving rise to that
storage has a substantial nexus to the United States (such as that the customer resides in the
United States, the customer accesses the data in the United States, or the customer obtains
substantial processing or other relevant services in the United States), a U.S. law that requires
that transfer to the United States plainly would operate extraterritorially and tread on matters of
concern to Irish law. See Restatement (Third) of Foreign Relations Law of the United States
(“Restatement™) §402(1)(b) (1987) (generally, “a state has jurisdiction to prescribe law with
respect to ... interests in things, present within its territory™); 7d §473(1) (“a state may determine

the conditions for taking evidence in its territory in aid of litigation in another state™).
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Second, the magistrate judge failed to recognize that far from plainly authorizing
extraterritorial applications, the statute affirmatively indicates that the statute’s warrant
provisions are territorially bounded. That textual restriction lies in the word “warrant” itself:
When a statutory term like “warrant™ has been “obviously transplanted from another legal
source, whether the common law or other legislation, it brings the old soil with it.” Sekhar v.
United States, 133 S. Ct. 2720, 2724 (2013). And here that “old soil” includes the unbroken
historical tradition that warrants issued by U.S. judges do not run to other countries.

Third, even if a warrant may reach truly extraterritorial circumstances, the magistrate
judge erred in failing to qualify his sweeping ruling by applying international comity principles.
Even a statute that plainly authorizes some extraterritorial applications must be interpreted so as
to avoid unnecessary international friction. See F. Hoffimann-La Roche Ltd. v. Empagran S.A.,
542 U.S. 155, 165-66 (2004). Consistent with that principle, it is well established that when a
subpoena seeks overseas compliance, a court should not enforce the subpoena without
undertaking a case-specific analysis that is sensitive to the comity implications of the
information demanded. See United States v. First Nat’l City Bank, 396 F.2d 897 (2d Cir. 1968).
If the Court accepts the government’s counter-textual position that under the SCA, a “warrant” is

in essence a subpoena, it should accordingly apply a similar comity analysis in deciding whether

to issue or enforce a warrant for information that is stored outside the United States.

ARGUMENT

L The SCA Does Not Authorize U.S. Courts To Issue Warrants Requiring Providers
To Disclose Information Stored In A Foreign Country Absent A Substantial Nexus
To The United States.

A. The Presumption Against Extraterritoriality Controls This Question.
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“When a statute gives no clear indication of an extraterritorial application, it has none.”
Morrison, 561 U.S. at 255. This canon of statutory construction, vital in our interconnected
world, embodies a “presumption that United States law governs domestically but does not rule
the world.” (quoting Microsoft Corp. v. AT&T Corp., 500 U.S. 437, 454 (2007)) and “helps
ensure that the Judiciary does not erroncously adopt an interpretation of U.S. law that carries
foreign policy consequences not clearly intended by the political branches.” Kiobel v. Royal
Dutch Petroleum Co., 133 8. Ct. 1659, 1664 (2013). Its application does not turn on a judicial
understanding of a statute’s purposes or the policy implications of a strictly territorial reading.
Rather than “divin[e] what Congress would have wanted if it had thought of the situation before
the court,” judges must “apply the presumption in all cases, preserving a stable background
against which Congress can legislate with predictable effects.” Morrison, 561 U.S. at 261.

This principle governs the present dispute between Microsoft and the government. Under
18 U.S.C. §2703(a), a State or federal entity may compel “a provider of electronic
communications services” to disclose the “contents of a wire or electronic communication, that
has been in electronic storage in an electronic communications system,” but only “pursuant to a
warrant issued ... by a court of competent jurisdiction.” A related SCA provision, 18 U.S.C.
§2703(b), similarly permits compelled disclosure of content information that is “held or
maintained” by “a provider of remote computing service” so long as “the governmental entity
obtains a warrant issued” by an appropriate State or federal court.

Nothing in these provisions speaks expressly to whether this “warrant” authority may be
exercised with respect to information that is “in electronic storage in an electronic
communications system” outside the United States, id. §2703(a), or “held or maintained” abroad

by a remote computing service. Id. §2703(b)(2). Similarly, these provisions do not indicate how
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a court should proceed if foreign law imposes different or additional requirements with respect to
disclosure. Cf. E.E.O.C. v. Arabian Am. Oil Co., 499 U.S. 244, 256 (1991) (“It is also reasonable
to conclude that had Congress intended Title VII to apply overseas, it would have addressed the
subject of conflicts with foreign laws and procedures.”). There is simply 7o textual indication
that Congress intended these warrant provisions to control access to customer accounts that have
no substantial relationship to the United States. And because the SCA consequently “gives no
clear indication of an extraterritorial application, it has none.” Morrison, 561 U.S. at 255.°
The magistrate judge nonetheless reasoned that “the concerns that animate the
presumption against extraterritoriality simply are not present” because “an SCA Warrant does
not criminalize conduct taking place in a foreign country; it does not involve the deployment of
American law enforcement personnel abroad; it does not require even the physical presence of
service provider employees at the location where data is stored. At least in this instance, it
places obligations only on the service provider to act within the United States.” MJ Op. at *28.
Regpecttully, that is an inadmissibly narrow conception of the presumption, which the
Supreme Court has applied to resolve questions as diverse as whether the Attorney General must
apply statutory protections for asylum seekers to persons interdicted on the high seas, see Sale v.
Haitian Centers Council, Inc., 509 U.S. 155, 173-74 (1993), whether the Federal Tort Claims
Act authorizes suits against the United States for allegedly negligent conduct in Antarctica, see

Smith v. United States, 507 U.S. 197, 203-04 (1993), and whether a federal statute entitled

? Indeed, Magistrate Judge Francis tacitly conceded (as has the government) that under the

SCA, warranted searches are tied to U.S. interests in at least one respect: They may be directed
only to U.S.-based providers. See No. 13 Mag. 2814, Dkt. No. 97, Govt” Mem. In Opposition to
Microsoft’s Motion to Vacate Email Account Warrant at 6 (S.D.N.Y. Apr. 25, 2014) (“Govt
Opp.”) (SCA “empowers courts to compel service providers in the United States to produce
records.”) (emphasis added)). See also MJ Op. at ¥21-23 (similar conclusion). Neither the
magistrate judge nor the government explained why the SCA should be read as requiring that tie
to the United States, but only that tie.
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American private contractors to overtime pay for work performed overseas under contracts with
the United States. See Foley Bros., Inc. v. Filardo, 336 U.S. 281, 285 (1949). In each instance,
the statute at issue could have been implemented by persons acting within the United States, but
that consideration did not affect the Supreme Court’s analysis. Rather, the canon rests on a
generally applicable “perception that Congress ordinarily legislates with respect to domestic, not
foreign matters,” Morrison, 561 U.S. at 255, and “serves to protect against unintended clashes
between our laws and those of other nations which could result in international discord.” Kiobel,
133 S. Ct. at 1664 (quoting Arabian Am. Oil Co., 499 U.S. at 248). That sort of clash can occur
whether or not a statute imposes criminal liability or requires a U.S. eitizen to travel overseas.
Thus, what matters is whether in practical application, the law regulates foreign matters. That is
why the Supreme Court held in Morrison that the Securities Exchange Act would operate
extraterritorially if a plaintiff could win damages by claiming that a false statement made in
Florida caused him to trade to his detriment on an Australian stock exchange. The plaintiff
contended that such a suit would only regulate conduct in Florida, but the Supreme Court
rejected that position, observing that the suit would also amount to an extraterritorial regulation
of'the foreign exchange. See Morrison, 561 U.S. at 266-67. Likewise, the SCA would in
practical effect regulate foreign conduct under the sweeping reading given to the statute by the
magistrate judge, because it would govern access to the account of even an Irish customer who
had never set foot in the United States, sent data to the United States, or accessed his, her or its
data from the United States. Any such application would be quintessentially extraterritorial,
even if a provider could facilitate government access by taking technical steps solely within this

country. See United States v. Gorshkov, No. CR00-550C, 2001 WL 1024026, at *3 (W.D.

10
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Wash., May 23, 2001) (remote search of Russian computer occurred in Russia even though
searching officials acted from U.S.).

The government offered a different rationale for evading the presumption. It suggested
that the presumption should not apply in this case because Microsoft “structured its affairs in
order to place records beyond what it understood to be the reach of U.S. law enforcement.” Govt
Opp. 19. The magistrate judge did not credit that accusation, instead citing record evidence that
Microsoft placed servers abroad for technical reasons that reflect basic properties of physies. MJ
Op. at *3. But in any event, the Second Circuit has already made clear that intent evidence is
“entirely irrelevant” to the presumption, United States v. Vilar, 729 F.3d 62, 78 n.12 (2d Cir.
2013), because a “statute either applies extraterritorially or it does not.” Id. at 74 (citation
omitted). And because the SCA does not contain a “clear indication™ that its warrant provisions
apply extraterritorially, they do not.

The question that follows is whether the specific application of the statute endorsed by
the magistrate judge is extraterritorial, and thus beyond the scope of the statute. As the Supreme
Court has noted, it is “often” the case that the presumption “is not self-evidently dispositive, but
its application requires further analysis™ to determine what is, and is not, a forbidden
extraterritorial application. Morrison, 561 U.S. at 266. The requisite analysis looks to the
“focus™ of a statute, namely, the “objects of the statute’s solicitude,” and what the statute “seeks

to regulate.” Id. at 266-67. The SCA’s “focus,” as its text repeatedly reflects, is on regulating
access to and disclosure of “subscriber or customer” information that is held by providers. See,
e.g., 18 U.S.C. §§ 2702, 2703, 2704, 2705. Accordingly, when requested information is stored
outside the United States, the extraterritoriality inquiry should turn on whether there is a

substantial reason to believe that the regulated relationship between the provider and the

11
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customer or subscriber has a sufficient nexus to the United States. Cf Murray v. Schooner
Charming Betsy, 6 U.S. (2 Cranch) 64, 121-22 (1804) (U.S. law would not apply to foreign-
flagged ship absent “substantial reason” to believe ship had sufficient American ties);
Restatement §403(2) (setting out numerous, case-specific factors for determining when
application of U.S. law abroad would be “unreasonable” and therefore inconsistent with
international law despite existence of some connection to the U.S.). Frequently, that inquiry will
be straightforward, as where a customer resides in one country and contractually or
predominantly accesses its account from that country. At other times 1t will be somewhat
complex, such as when a multinational company purchases eloud services for the purpose of
regularly accessing data from several countries. Nonetheless, that fact-specific analysis not only
squares with Morrison, but also avoids the sweeping and unwarranted consequences of the
approach adopted by the magistrate, which concludes that any customer relationship that
Microsoft may maintain with any customer anywhere in the world is necessarily governed by
U.S. law. Congress nowhere indicated that the SCA’s warrant provisions should sweep so

broadly, and this Court should not adopt that construction.

B. Congress’s Choice Of The Word “Warrant” Underscores That Congress Did
Not Intend These Provisions To Have Global Scope.

A second interpretive canon further demonstrates that the SCA’s warrant provisions do
not authorize compelled disclosure of information that lacks a substantial nexus to the United
States. That canon holds that when “a word is obviously transplanted from another legal source,
whether the common law or other legislation, it brings the old soil with it.” Sekhar, 133 S. Ct. at
2724 (quoting F. Frankfurter, Some Reflections on the Reading of Statutes, 47 Colum. L. Rev.
527, 537 (1947)). That is, “where Congress borrows terms of art” from one legal context, courts

presume unless “otherwise instructed” that the new statute “adopts the cluster of ideas that were

12
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attached to each borrowed word in the body of leaming from which it was taken.” 7d. (quoting
Morissette v. United States, 342 U. S. 246, 263 (1952)).

This rule of construction has obvious application to the SCA, which borrowed the word
“warrant” from the Fourth Amendment and its common-law predecessors, in keeping with the
congressional purpose to “provide a set of Fourth Amendment-like protections for computer
networks.” Orin S. Kerr, 4 User’s Guide to the Stored Communications Act, and a Legislator’s
Guide to Amending It, 72 Geo. Wash. L. Rev. 1208, 1214 (2004). It follows that the word
“warrant” must be construed consistently with the “cluster of ideas” that surrounds the law of
warrants. And as Microsoft has demonstrated (without dispute from the government or the
magistrate judge) that body of law has long incorporated a fixed understanding that U.S. courts
do not possess global warrant authority. See, e.g., United States v. Odeh, 552 F.3d 157 (2d Cir.
2008);, United States v. Bin Laden, 126 F. Supp. 2d 264, 275 (S.D.N.Y. 2000).

The magistrate judge did not apply this canon because he concluded that the SCA is
“ambiguous” with respect to whether the term “warrant” was meant to incorporate “limitations
on the territorial reach of a warrant.” MJ Op. at *13. But of course, the very purpose of a canon
of construction is to resolve uncertainties about how to read a statutory text. See, e.g., United
States v. Colasuonno, 697 F.3d 164, 173 (2d Cir. 2012). Rather than relying on notoriously
fickle guides to legislative intent like inferences drawn from ambiguous statements in the
legislative history (MJ Op. at *19-22) or “practical considerations™ of policy (MJ Op. at *23—
27), the magistrate judge should have accepted that the “warrant” provisions were not intended

to apply to every customer account maintained by a U.S. service provider anywhere on earth.

The magistrate judge also declined to give the word “warrant™ its ordinary meaning

because he concluded that an “SCA warrant” is not a true warrant, but a “hybrid: part search
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warrant and part subpoena” that is “obtained like a search warrant™ and “executed like a
subpoena.” MJ Op. at *16. From this, the magistrate judge appeared to conclude that a
warrant’s application to foreign data is an aspect of the warrant’s execution, and that the line of
cases requiring subpoena recipients to deliver all responsive materials under their control, no
matter where located, accordingly governs interpretation of the word “warrant.” MJOp. at *15—
17.

This approach is flawed in several respects. First, and most fundamentally, Congress did
not say that it was creating a “hybrid.” What Congress said is that a “warrant” must be obtained,
and that it must be obtained in the usual way, under the same “procedures” ordinarily used to
procure a warrant. What that language most naturally conveys is that the “warrant” described in
the SCA is an ordinary warrant, not some new griffin-like creation. Cf. United States v. Bach,
310 F.3d 1063, 1066 n.1 (8th Cir. 2002) (“While warrants for electronic data are often served
like subpoenas (via fax), Congress called them warrants [in the SCA] and we find that Congress
intended them to be treated as warrants.”). Second, even under the magistrate judge’s “hybrid”
conception, an “SCA warrant” is akin to a conventional warrant in the relevant sense. The
question here is whether Congress gave courts power to issue a warrant that operates
extraterritorially to compel disclosure of foreign information. That is very much a question
about what kind of order the government can obtain. Any question of execution is secondary.

Below, the government likewise argued that an SCA warrant must apply extraterritorially
because (1) subpoenas may be enforced in some circumstances with respect to information
located abroad, and thus (2) any other view would “conflict with the SCA’s general principle that
information available through less rigorous legal process is also available through more

demanding process.” Govt Opp. 8. To be sure, courts have held that federal subpoenas may
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apply extraterritorially where that effect is consistent with international comity principles, see,
e.g., First Nat'l City, 396 F.2d at 901-02, but that does nothing to establish that under the SCA,
the same must also be true of a warrant. The government has not cited any authority for the view
that if one part of a statute applies extraterritorially, related provisions must likewise apply
extraterritorially to maintain purported “structural” consistency. That is no doubt because the
Supreme Court has said the opposite is true. See, e.g.. Morrison, 561 U.S. at 265 (“when a
statute provides for some extraterritorial application, the presumption against extraterritoriality
operates to limit that provision to its terms™); Microsoft v. AT&T, 550 U.S. at 455-56 (similar).
There is also nothing anomalous about the idea that the SCA’s “warrant” provisions

would be limited in ways that do not necessarily apply to other related provisions. Under the
SCA, the target of a warranted search ordinarily will not have any opportunity to contest the
warrant’s validity before the search occurs. In contrast, the subpoena provisions of the statute
require “prior notice ... to the subscriber or customer,” 18 U.S.C. §2703(b)(1)(B), and thus offer
the person whose account is affected an opportunity to respond, including by seeking judicial
intervention. It would not likely have been lost on Congress that allowing U.S. courts to compel
delivery of foreign content information without giving prior notice to an affected foreign citizen
or government could provoke significant resistance from other countries. For that reason, it
would not be surprising in the least if Congress decided to draw the line at subpoenas. Nothing

in the text of the statute indicates otherwise.

II. Any Extraterritorial Application Of The SCA’s Warrant Provisions Must Be
Consistent With Principles Of International Comity.

The magistrate judge’s decision is also flawed in a third, independent respect. In
sweeping fashion, the ruling directs Microsoft to disclose any and all account information within

the four corers of the warrant without regard to whether doing so would violate any substantive
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or procedural law of Treland or whether that information could be obtained through other
channels, such as an MLAT request. If the Court concludes that the magistrate judge was right
as an initial matter to hold that the SCA authorizes the use of U.S. warrants to compel disclosure
of fundamentally foreign material, it should correct that aspect of the decision below.

For decades, courts in the Second Circuit and elsewhere have recognized that cross-
border discovery demands in criminal and civil cases can raise serious international comity
concerns because nations frequently have “diametrically opposed positions with respect to the
disclosure of a wide range of information.” First Nat'l City Bank, 396 F.2d at 901. That is
certainly true where data privacy is concerned — many countries, including nations of the
European Union, have adopted conceptions of data privacy interests that differ in some respects
from those reflected in American law. See, e.g., Schwartz & Solove, Reconciling Personal
Information in the United States and Furopean Union, 102 Cal. L. Rev., at *3-5 (Sept. 6, 2013)
(forthcoming, available at http://ssrn.com/abstract=2271442); Resolution & Report of the
American Bar Association, No. 103, at 2-6 (Feb. 6, 2012) (describing differing approaches and
calling on U.S. courts to “consider and respect, as appropriate, the data protection and privacy
laws of any applicable foreign sovereign, and the interests of any person who is subject to or
benefits from such laws, with regard to data sought in discovery in civil litigation™). As such,
there is a clear risk that an unwarranted, unduly aggressive and extraterritorial application of the
SCA will produce conflicts with foreign data privacy laws. In such a circumstance, consistent
with the understanding of the Founding Generation that our government should accord a “decent
Respect to the Opinions of Mankind,” see Declaration of Independence 9 1 (U.S. 1776),
international comity principles dictate that “each nation should make an effort to minimize the

potential conflict flowing from their joint concern with the prescribed behavior.” First Nat 'l City
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Bank, 396 F.2d at 901. Where “a subpoena is directed at information abroad,” courts in the
Second Circuit typically address that risk of conflict by examining four factors relevant to
“whether to order compliance or excuse it.” [n re Grand Jury Subpoena Dated August 9, 2000,
218 F. Supp. 2d 544, 553-54 (S.D.N.Y. 2002). These factors are “(1) the competing interests of
the nations whose laws are in conflict, (2) the hardship of compliance on the party or witness
from whom discovery is sought, (3) the importance to the litigation of the information and
documents requested, and (4) the good faith of the party resisting discovery.” /d. at 554. The
Supreme Court has likewise described a similar list of factors, notably including “whether the
information originated in the United States,” and “the availability of alternative means of’
securing the information,” as being “relevant to any comity analysis.” See Société Nationale
Industrielle Aérospatiale v. United States Dist. Court for the S. Dist. of lowa, 482 U.S. 522, 544
n.28 (1987); see also Restatement §442(1)(c).

The magistrate judge considered none of these factors — perhaps due to his conclusion
that the warrant “places obligations only on [Microsoft] to act within the United States.” MJ Op.
at *28. But as previously noted, applying the warrant to information now stored in Ireland
plainly would implicate interests in Ireland, even if Microsoft ultimately were to transmit the
information using a computer located in the United States. It also bears emphasis that the
government’s argument is in essence that the warrant issued by the magistrate judge should be
viewed as a subpoena. If the government prevails on that point, it should have no ground to
object to applying a comity analysis drawn from the law of subpoenas.

Thus, if the Court finds that a warrant obtained under the SCA can be used
extraterritorially to compel disclosure of foreign data, and if an objection were timely raised that

disclosure of the information sought by the United States would conflict or compete with
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applicable foreign law, the magistrate judge should consider the case-specific comity
implications of the government’s demand, and decide on that basis “whether to order compliance
or excuse it.” fn re Grand Jury Subpoena Dated August 9, 2000, 218 F. Supp. 2d at 554.

Consistent with the Supreme Court’s statement in Aérospatiale that “the availability of
alternative means of securing the information,” is “relevant to any comity analysis,” 482 U.S. at
544 n.28, one other factor should take on special importance in this and future cases of this kind:
if the information sought by the government is stored in a country that has an MLAT with the
United States, the government ordinarily should be required to rely on MLAT procedures, rather
than the SCA, to obtain information from a provider’s computer systems. The reason is
straightforward. MLAT are binding treaties of the United States, adopted by the President with
Senate advice and consent for the precise purpose of addressing the comity concerns (and other
logistical obstacles) that cross-border law enforcement investigations frequently present. See
generally, S. Exec. Rep. 110-13, Mutual Legal Assistance Treaties with the European Union, 2-4
(Sept. 11, 2008) (describing the general operation and purposes of MLATS), available at
http://www.foreign.senate. gov/imo/media/doc/executive_report 110-131.pdf. When the United
States seeks to side-step its own mutually negotiated agreement in favor of unilateral action, it is
fair for a court to wonder why, and as such, to adopt a rebuttable presumption that unilateral
action under the SCA is inconsistent with international comity principles.

This rebuttable presumption would dovetail with the approach that many American
providers have adopted for addressing analogous information requests from foreign law-
enforcement officials. As explained, AT&T and other major American providers do not respond
directly when foreign governments request information that 1s stored on servers in the United

States, and instead refer the requestors to the MLAT process. See supra at 1. That policy serves
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several interlocking purposes. First, it gives U.S. persons assurance that every disclosure made
to law-enforcement authorities will be made consistent with U.S. legal standards, no matter
whether the request comes from a domestic or foreign government. Second, the policy affords
U.S. authorities an opportunity to intervene if the foreign request raises any i1ssue of U.S. law or
policy. And third, the policy helps providers avoid “conflicting commands™ from multiple
sovereigns, First Nat 'l City Bank, 396 F.2d at 901, because the MLAT process brings the
sovereigns together to discuss how the provider should address the law-enforcement request.

If sustained, the approach adopted by the magistrate judge could unsettle that salutary
policy. The reason is simple: under that approach, the law of the foreign place where data is
stored is irrelevant to whether the provider must disclose information to U.S. authorities. If
courts in this country adopt that approach, it seems safe to predict that foreign officials will
likewise seek to forgo the MLLAT process and demand that U.S. providers allow access to U.S.-
based servers when presented with orders that satisfy foreign law.®

The approach adopted by the magistrate judge also poses a serious risk of harm to
American companies. As the Court is no doubt aware, the scale and reach of U.S. government
surveillance has been a subject of considerable controversy, and substantial misunderstanding, in
recent years. That controversy has prompted some to argue that foreign consumers should not
entrust their information to U.S.-based firms because of a misimpression that the U.S.
government has inordinate and undue access to the information that these companies possess.
See, e.g., Kashmir Hill, How the NSA Revelations Are Hurting Businesses, Forbes Magazine
(Sept. 10, 2013), available at http://www forbes.com/sites/kashmirhill/’2013/09/10/how-the-nsa-

revelations-are-hurting-businesses/; Foreign Intelligence Surveillance Act (FISA) Reforms:

¢ See Vodafone Law Enforcement Disclosure Report, supra at 4 n.4.
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Hearing Before S. Select Comm. on Intelligence, 112th Cong. (Comm. Print 2014) (statement of
Dean C. Garfield, President & CEQ, Information Technology Industry Council), available at
http://www.intelligence.senate. gov/140605/gartield.pdf. A decision like the one reached by the
magistrate judge can only feed that unfortunate perception, because its bottom-line holding
appears to be that under the SCA, U.S.-based providers alone may be compelled to give U.S.
authorities access to information held anywhere in the world, without regard to applicable
foreign law or whether the customer-provider relationship has any substantial nexus to the
United States. This Court should not endorse that view, which risks placing U.S. providers at a

significant competitive disadvantage in foreign markets.

CONCLUSION
For the foregoing reasons, this Court should conclude that the SCA does not authorize
U.S. courts to issue warrants that operate extraterritorially to compel providers to disclose
foreign information lacking a substantial nexus to the United States. Alternatively, if the Court
concludes otherwise, it should require the magistrate judge to conduct an international comity
analysis before deciding whether the warrant in this case should be enforced in respect to

information stored in Ireland.

Dated: June 11,2014 Respectfully submitted,
/s/ Alan Charles Raul
Charles W. Douglas* Alan Charles Raul
SIDLEY AUSTIN LLP Kwaku A. Akowuah
One South Dearborn SIDLEY AUSTIN LLP
Chicago, Illinois 60603 1501 K Street, NW
(312) 853-7000 Washington, DC 20005
cdouglas(@sidley.com (202) 736-8000
* Of Counsel araul(@sidley.com
Attorneys for AT&T Corp. Attorneys for AT&T Corp.
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CONTROLLED AND MAINTAINED BY
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MICROSOFT CORPORATION
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CORPORATE DISCLLOSURE STATEMENT

Pursuant to Federal Rule of Civil Procedure 7.1 and Rule 7.1.1 of the Local Rules of the
United States District Court for the Southern District of New York, Amicus AT&T Corp., by its
attorneys, Sidley Austin LLP, hereby provides the following disclosure:

AT&T Corp. is a wholly owned subsidiary of AT&T Inc., a publicly traded company.

No entity owns more than 10% of AT&T Inc. stock.

Dated: June 11, 2014 Respectfully submitted,

/s/ Alan Charles Raul
Charles W. Douglas* Alan Charles Raul
SIDLEY AUSTIN LLP Kwaku A. Akowuah
One South Dearborn SIDLEY AUSTIN LLP
Chicago, Illinois 60603 1501 K Street, NW
(312) 853-7000 Washington, DC 20005
cdouglas@sidley.com (202) 736-8000
* Of Counsel araul(@sidley.com
Attorneys for AT&T Corp. Attorneys for AT&T Corp.

Strana 76 z 109
RELSIE spol. s r. 0. zapsanda v obchodnim rejstiku vedeném Méstskym soudem v Praze oddil C vlozka 32295; IC: 62417339
Sidlo: Na Stdrce 1201/12, 15000 Praha 5

,'_"' Kapitola: P¥iloha <“: 4

.




" RELSIE spol. s

Na Valentince 644/15, 151 34 Pr

Case 1:13-mj-02814-UA Document 31-6 Filed 06/11/14 Page 1 of 2

UNITED STATES DISTRICT COURT
SOUTHERN DISTRICT OF NEW YORK

)
IN THE MATTER OF A WARRANT TO )
SEARCH A CERTAIN E-MAIL ACCOUNT )
CONTROLLED AND MAINTAINED BY ) 13 Mag. 2814
MICROSOFT CORPORATION )

)

)

)

)

)

)

)

)

)

Affidavit of Service

STATE OF NEW YORK )
ss:
COUNTY OF NEW YORK )

NICHOLAS J. LA FORGE, being duly sworn, deposes and says:

1. Tam over eighteen (18) years of age, not party to this action, and am employed by the
law firm of Sidley Austin LLP, located at 787 Seventh Avenue, New York, NY
10019.

2. OnJune 11, 2014, I served the following documents via U.S. Mail by enclosing a true
and correct copy of same in a postage prepaid wrapper and depositing it in a
depository maintained by the U.S. Postal Service at 787 Seventh Avenue, New York,
NY 10019:

a. Notice of Appearance of Alan Charles Raul, Esq., on behalf of Amicus AT&T
b. Amicus AT&T’s Rule 7.1 Disclosure

c. Notice of Motion of AT&T Corp. for Leave to File a Brief as Amicus Curiae
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d. Declaration of Alan Charles Raul in Support of Motion for Leave to File a
Brief ag Amicus Curiae with annexed Exhibit A

e. Memorandum of Law in Support of Motion of AT&T Corp. for Leave to File
a Brief'as Amicus Curiae in Support of Microsoft Corporation

3. Parties receiving service:

Guy Petrillo

Nelson A. Boxer

PETRILLO KLEIN & BOXER LLP
655 Third Avenue

New York, NY 10017

E. Joshua Rosenkranz

ORRICK, HERRINGTON & SUTCLIFFE LLP
51 West 52™ Street

New York, NY 10019

Nancy Kestenbaum

Claire Catalano

COVINGTON & BURLING LLP
The New York Times Building
620 Eighth Avenue

New York, NY 10018

James M. Garland

Alexander A. Berengaut
COVINGTON & BURLING LLP
1201 Pennsylvania Avenue, NW
Washington, DC 20004

Sworn to before me this
11" day ofJune, 20 4

RICARDO A. MUR
Notary F'ubhc, State of m York

No. 01MU4995024
Quelifed ln Kin
Commission Expires %gq’u% /
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Mzdy IT odborniki v Ceské republice

V roce 2013 se pramerny hruby mésiéni plat IT odbornika pohyboval nad hranici 43 tisic korun. A IT
odbornfci tak mali v priméru o témér 17 tisic korun vy$si mzdu, nez jaky byl pramér za celou Ceskou
republiku. O jedenéct let dfive, v roce 2002 &inil primeérny mésiéni plat IT odbornika 26,5 tisic korun a byl o
necelych 7 tisic korun vy, ne2 jaka byla pramérna mzda v ER. Z uvedeného je patrné, e se béhem
sledovanych let prohloubil rozdil mezi mzdou IT odbornikt a primérnou mzdou za celou CR.

Mezi jednotlivymi skupinami zaméstnani jsou v platech IT odbornikl pomérné velké rozdily. Jak Ize
predpokladat, vyssi primérnou hrubou mésiéni mzdu maji Specialisté v oblasti informaénich komunikaénich
technologii (déle jen ICT), ktefi se zejména podili na vyvoji novych technologii a programovéani. Jejich mzda
v roce 2013 &inila bezmala 48 tisic korun. Technici v oblasti ICT pak maji primérnou mésiéni mzdu o cca
12 tisic korun niz&i. Mezi Specialisty dosahujil na vys$si mzdy Analytici a vyvojafi softwaru, ktefi berou
v praméru 49 tisic korun, kdezto Specialisté v oblasti databazi cca 44 tisic korun. Ve skupiné technikl
v oblasti ICT jsou na tom s platem vyrazné Iépe Technici provozu a uzivatelské podpory ICT (37 tisic korun)
nez Technici v oblasti telekomunikaci a vysilani (30 tisic korun).

Graf 1: Prumérna hruba mésiéni mzda v ER* (v K&), 2013

Celkem - vsechna CZ-1SCO

IT odbornici celkem

Specialisté v oblasti ICT celkem ‘

Analytici a vyvojafi softwaru a pogitadovych aplikaci

Specialisté v oblasti databazi a pogitadovych siti

Technici v oblasti ICT celkem

Technici provozu a uZivatelské podpory ICT

1
Technici v oblasti telekomunikaci a vysilani 29707 |
1

Zdroj: Strukturaini mzdové statistika 2013

Prumérna hruba mésiéni mzda odborniku podle socio-demografickych charakteristik

Ve vysi primeérné hrubé mésiéni mzdy IT odbornikd existuji mezi muZi a Zenami rozdily, stejné jako je
tomu i v pripadé celkovych mezd v CR. V roce 2013 dosahl primémy plat muzi na pozicich IT odbornik(i
bezméla 44 tisic korun a v pfipadé Zen &inil necelych 37 tisic. Primérnéd mzda Zen zaméstnanych na IT
pozicich se tak pohybuje na 84 % mzdy muzl. V ptipadé celkové hrubé mésiéni mzdy v Cesku je rozdil mezi
Zenami a muzi vétsi, vtomto pfipadé &inil primérny plat zen 78 % primeérného platu muzd. Ve skupiné
zameéstnani Specialisté v oblasti ICT byl rozdil mezi platy muzi a Zen nepatrné vétsi nez u IT odbornikd
celkem, zeny vtéto skupiné zameéstnani dostévaly 83 % platu muzl. Naopak Zeny zaméstnané jako
Technici v oblasti ICT mély 85 % platu muz( zaméstnanych v této skupiné zaméstnani.

Graf 2: Primérna hruba mésiéni mzda IT odbornikl podle zaméstnani a pohlavi (v KE), 2013

o muzi zeny

Celkem - vSechna CZ-1SCO

IT odbornici celkem

Specialisté v oblasti ICT

Technici v oblasti ICT

Zdrof: Strukturaini mzdova statistika 2013

Strana 80 z 109

RELSIE spol. s r. 0. zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze oddil C vlozka 32295; IC: 62417339
Sidlo: Na Stdrce 1201/12, 15000 Praha 5

4

-

ola: Pfiloha&.5

"_"_‘Kabit

o
‘P‘

-
N\




| RELSIE SpOl ST.o tel.. +420 257 289 112

fax: +420 257 289 212
Na Valentince 644/15, 151 34 Praha 5 e-mail: mail@relsie.cz

Rozlozeni platd IT odbornikl do jednotlivych vékovych skupin kopiruje rozlozeni celkovych platl
v Cesku. Tzn., Ze mzdy nerostou Umérné s vékem, ale svého maxima dosahnou u osob z vékové skupiny
35 -39 let a u vy&sich vékovych skupin jiz dochazi k poklesu s mirnym vzestupem od véku 55 let. Ten je
pravdépodobné zplisoben faktem, Ze zaméstnanci s vy$&im platem zUstavaji v zaméstnani déle. Obecné
plati, Zze nejnizéi platy maji zaméstnanci v nejnizsich vékovych skupinach, tzn. na pocatku své kariéry a
nésledné dochazi k prudkému nardstu platd s jiz zminénym vrcholem ve véku 35-39 let. V této vékové
skupiné dosahuje primeérnd hruba mésiéni mzda IT odbornika 49,6 tisic korun, v pifpadé Specialistl
v oblasti ICT dokonce primérné hruba mésicni mzda v tomto véku blizi k hranici 56 tisic korun, kdezto
Technici v oblasti ICT v této vékové skupingé pobiraji témeér 40 tisic korun. Ve véech vékovych skupinach plati
pravidlo, Ze l1épe jsou v oblasti vypodetni techniky platové ohodnoceni Specialisté v ICT nez Technici.

Graf 3: Primérna hruba mésiéni mzda IT odbhornik(i podle zaméstnani a vékovych skupin (v K&), 2013

T odbornici celkem Specialisté v oblasti ICT Technici v oblasti ICT
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Zdroj: Strukturaini mzdova statistika 2013

Nikoho asi nepfekvapi, Ze se vzristajicim stupném dosaZeného vzdélani IT odbornika narlsté i vyse
jeho platu. Toto pravidlo ostatné plati u véech zaméstnani a tak ani IT odbornici nejsou vyjimkou. Primérna
mzda IT odbornika s vysokodkolskym vzdélanim byla v roce 2013 o vice neZ 13 tisic korun vy$si nez IT
odbornika se stfednim vzdélanim s maturitou. Zatimco mezi IT odbornikem s maturitou a IT odbornikem
s vys$im odbornym &i bakalaiskym vzdélanim je ve wysi platu rozdil pouze 4 tisice korun, pak mezi IT
odbornikem s vy$sim odbornym &i bakalafskym vzdélanim a IT odbornikem s vysokoskolskym vzdélanim je
jiz rozdil vice nez 9 tisic korun.

Pokud se podivame detailnéji na dvé hlavni skupiny IT odbornikl, je zfejmé, Ze v ptipadé mezd
Specialistl v ICT nezalezi na tom, zda maji vzdélani stfedni s maturitou nebo vy8&i odborné ¢&i bakalaiske,
v obou pifpadech totiz pobiraji mésicné cca 43 tisic korun. Vysokoskolsky vzdélani ICT specialisté vsak
pobirajf jiz 53 tisic mesiéne. U Technikd v oblasti ICT jsou v jednotlivych vzdélanostnich skupinéch patrné
vétsi rozdily ve mzdach, kdy technici s maturitou méli v roce 2013 primeérnou mzdu 32 tisic korun, technici
se vzdélanim vy&sim odbornym &i bakalarskym 37 tisic a technici s vysokoskolskym vzdélanim pak mésicné
pobirali v priméru téméf 44 tisic korun.

Graf 4: Primérna hruba mésiéni mzda IT odbornikll podle zaméstnani a nejvyssiho dosaZzeného vzdélani (v KE),

2013
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Zdroj: Strukturaini mzdové statistika 2013
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Pramérna hruba mésiéni mzda IT odborniki podle doby zaméstnani, velikosti podniku a sféry
pusobeni

Pocet let stravenych v jednom zaméstnani mé samoziejmé vliv na rdst mezd pracovnik(, nejedné se
véak, na rozdil od celkovych mezd v CR, o vztah pfimo Umérny. V piipadé IT odborniki maji nejvysss
primérnou hrubou mésiéni mzdu zaméstnanci pracujici u jedncho zaméstnavatele 13 az 14 let (47 tisic
korun) s tim, Ze jiz po 5 az 6 letech u jednoho zaméstnavatele prekrogi hranici 45 tisic korun a dale dochazi
ve mzdach k vykyvim. Dokonce jiz po jednom roce u jednoho zaméstnavatele pfekroéi primérné mésiéni
mzda IT odbornika hranici 40 tisic korun.

V pipadé celkovych pramérnych hrubych mésidnich mezd v Cesku dochézi se zvétdujicim se podnikem
ke zvySovani pramérnych mezd, kdezto u IT odbornikl je situace ponékud odligna. Primérné platy u IT
odbornikll desahuji maximalnich hodnot u podnikl s 250 —999 zaméstnanci (téméf 52 tisic korun),
v nasledujici velikostni kategorii dochazi k poklesu primérného platu IT odbornik na 45 tisic korun a ve
skupiné nejvétdich podnikll se mzda jedté dale snizi na bezmala 42 tisic korun. V pfipadé obou hlavnich
skupin zaméstnani IT odbornikll je trend rozlozeni platd malinko odligny. Zatimco mzdy Specialistt kopirujf
mzdy IT odbornikdl jako celku, tzn nejvy$si mzdy pobira tato skupina zaméstnanych v pednicich s 250-999
zameéstnanci (57,9 tisic korun) a nasleduje relativné rychly pokles vy$e mezd, tak mzdy Technikl v této

velikostni skupiné podnik( pfesahnou hranici 42 tisic korun a i ve vétsich podnicich pak zlstavaji mzdy IT
technikt nad hranicf 40 tisic korun.

Graf 5: Primérna hruba mésicéni mzda IT odbornik( podle zaméstnani a velikosti podniku (v K&), 2013

| |T odbornici celkem Specialisté v ohlasti ICT Technici v oblasti ICT
z 51 807
g I 45455
& 41818
e
o™
-]
[=]
(=]
=+
10 az 49 50 az 249 250 az 999 1000 az 4999 5000 a vice
zaméstnanc zaméstnancd zaméstnancl zaméstnancl zaméstnancl

Zdroj: Strukturaini mzdova statistika 2013

Vyznamné rozdily ve vyéi platdl mezi IT odborniky jsou samozfejmé také podle toho, zda je dany odbornik
zaméstnén v podnikatelské &i nepodnikatelské sféfe. Nikoho asi nepfekvapi, Zze ve sféfe podnikatelské
jsou platy IT odbornikl vyrazné vys$si nez v nepodnikatelské. Rozdil primérného platu IT odbornikd
zaméstnanych v téchto dvou rozdilnych sférach Cinil v roce 2013 vice jak 16 000 korun, coz by se dalo
popsat také tak, ze IT odbornik zaméstnany v nepodnikatelské sféfe pobiral pouhych 63 % platu 1T
odbornika zameéstnaného v podnikatelské sféfe. Mezi dvéma hlavnimi skupinami zaméstnani IT odbornik
jsou v primérnych platech podnikatelské sféry vétdi rozdily nez v pfipadé sféry nepodnikatelské.
V nepodnikatelské sfére ¢inil vroce 2013 primérny plat Technika v oblasti ICT 82 % platu Specialisty
v oblasti ICT, kdezto ve sféfe podnikatelské byl tento podil 75 %.

Graf 6: Primérna hruba mésicni mzda IT odbornikl podle zaméstnani a sféry plusobeni (v K&), 2013
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Zdroj: Strukturaini mzdové statistika 2013
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V pfipadé dvou vyse zminénych sfér stoji za zminku také rozdily mezi primérnymi platy zen a muzd.
V nepodnikatelské sféfe pobiraji zeny T odbornice 93 % mzdy muzl IT odbornik(, v podnikatelské sféfe
85 %. Ve skupiné Specialisté v oblasti ICT jsou v pfipadé nepodnikatelské sféry platy jesté vyrovnanégjsi,
Zeny dostavaji 97 % primérného platu muzl. Tyto rozdily ve vyéi platd Zen a muzl mezi zmifiovanymi
sférami jsou zpUsobeny tabulkovymi platy v nepodnikatelské sféfe, které neumozniuji €init mezi muzi a
Zenami vyraznéjsi rozdily.

Graf 7: Primérna hruba mésicni mzda IT odbornikl podle zaméstnani, sféry pusobeni a pohlavi (v K¢), 2013

m podnikatelska muZi u podnikatelska Zeny nepodnikatelska muzi nepodnikatelska Zeny

. 28564 |
26 428 38708

IT odbornici celkem

30 866
25 884

Specialisté v oblasti ICT

25740 37722
23080 33097

Technici v oblasti ICT

Zdroj: Strukturéini mzdové statistika 2013

Tak jako existujf rozdily ve vy8i primérnych hrubych mésiénich mezd v rémci obou sledovanych skupin
zaméstnani IT odbornikd, tak také existuji rozdily ve vy$i mezd v ramci jednotlivych odvétvi (NACE).
Nezanedbatelnym fakiem je tedy také, zda oscba zamestnana jako IT odbornik pracuje v zemédeélstvi,
stavebnictvi &i v oblasti penéznictvi. Nejvyssich primérnych mezd dosahovali IT odbornici pracujici v odvétvi
Penéznictvi a pojist'ovnictvi (58 800 korun) a nad ostatnimi odvétvimi vyznamné vycnivaji také Informacni a
komunikaénf ginnosti, kde &inil primérny plat IT odbornika bezmala 49 tisic korun. Naopak nejnizél mzdy
pobiraji IT odbornici zaméstnani v odvétvich Zdravotni a socidlni péde, Vetejna sprava, obrana, socialnf
zabezpecteni a Vzdélavéni, kdy se pohybuje primérna hrubé mésiéni mzda IT odbornikd tésné okolo fficeti
tisic korun.

Graf 8: Primérna hruba mésiéni mzda IT odbornikl podle zaméstnani a vybranych odvétvi (v K&), 2013

= |T odbornici celkem Specialisté v oblasti ICT Technici v oblasti ICT
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Pozn: C - Zpracovatelsky pramysi; G - Obchad; opravy motorovych vozidel, H - Doprava a skladovani; J -
Informacni a komunikacni &innosti: K - Pené&Znictvi a pajistovnictvi, M - Profesnf, védecké a technické
Cinnostf; N - Administrativni a podptirné c&innosti; O - Vefejna sprava, obrana, sociélni zabezpedeni; P -
Vzdelavani, Q - Zdravoini a soctalnf pece.

Zdroj: Strukturaini mzdova statistika 2013
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4 RELSIE spol. s r.o.

Na Valentince 644/15, 151 34 Praha 5

Primérna hruba mésiéni mzda IT odborniku v krajich €R

tel.. +420 257289112
fax: +420 257 289 212
e-mail: mail@relsie.cz

Vyznamné jsou rozdily v primérnych hrubych mésisnich platech IT odbornikll mezi jednotlivymi kraji
Ceské republiky. Neni nikterak prekvapivé, Zze nejvy$si hrubou primérnou meésiéni mzdu meéli IT odbornici
v hlavnim mésté Praze. Zde v roce 2013 dosahoval primérny plat IT odbornika téméf 53 tisic korun. Za
Prahou druhy nejvy$si primérny mésiéni plat IT odbornika byl v roce 2013 v Jihomoravském kraji a dale
v kraji StfedoCeském. Nejedna se vSak, o tak vysokou &astku jako je tomu v pifpadé hlavniho mésta.
Primeérna hrubd mésiéni mzda IT odbornika byla v Jihomoravském kraji necelych 43 tisic korun. V ostatnich
krajich se jiz praimérna mzda IT odbornik(l pohybuje v rozmezi 29-36 tisic korun.
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17 PRIiLOHA €. 6

17.1 ODKAZ

https://portal.mpsv.cz/sz/stat/vydelky/pra

17.1.1 OBSAH
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RELSIE spol. s r.o.

Na Valentince 644/15, 151 34 Praha 5

tel.. +420 257289112
fax: +420 257 289 212
e-mail: mail@relsie.cz

18 PRILOHAC. 7

18.1 ODKAZ

http://www.router-switch.com/Price-cisco-switches-cisco-switch-catalyst-2960 c19

18.2 OBSAH

Page:
1

2

Next >>

2. WS-C2960X-48TS-L
Conditions: Brand New Sealed
Description: Catalyst 2960-X 48 GigE, 4 x 1G SFP, LAN Base
Product Detail >>

Eal

2. WS-C2960X-48TS-LL
Conditions: Brand New Sealed
Description: Catalyst 2960-X 48 GigE, 2 x 1G SFP, LAN Lite
Product Detail >>

1. Products per page:
2. 2
3.
4.
5.

==
(O] (%]
gi8l8Ix

3. List Price:
Our Price: USD$1,510.00

3. List Price:
Our Price: USD$1,247.00
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" RELSIE spol. s .

Na Valentince 644/15, 151 34 Prah

WS-C2960X-24PS-L
Conditions: Brand New Sealed
Description: Catalyst 2960-X 24 GigE PoE 370W, 4 x 1G SFP, LAN Base
Product Detail >>
3. List Price:
Our Price: USD$1,346.00

WS-C2960X-24PD-L
Conditions: Brand New Sealed
Description: Catalyst 2960-X 24 GigE PoE 370W, 2 x 10G SFP+, LAN Base
Product Detail >>
3. List Price:
Our Price: USD$1,935.00

WS-C2960X-24TD-L
Conditions: Brand New Sealed
Description: Catalyst 2960-X 24 GigE, 2 x 10G SFP+, LAN Base
Product Detail >>
3. List Price:
Our Price: USD$1,639.00

WS-C2960X-24TS-L

Conditions: Brand New Sealed

Description: Catalyst 2960-X 24 GigE, 4 x 1G SFP, LAN Base
Product Detail >>

3. List Price:
Our Price: USD$879.00

WS-C2960X-24TS-LL

RELSIE spol. s r. 0. zapsana v obchodnim rejstriku ve:
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Na Valentince 644/15, 151 34 Prah

Conditions: Brand New Sealed
Description: Catalyst 2960-X 24 GigE, 2 x 1G SFP, LAN Lite
Product Detail >>
3. List Price:
Our Price: USD$696.00

WS-C2960X-48TD-L

Conditions: Brand New Sealed

Description: Catalyst 2960-X 48 GigE, 2 x 10G SFP+, LAN Base
Product Detail >>

3. List Price:
Our Price: USD$2,326.00

WS-C2960X-48LPS-L

Conditions: Brand New Sealed

Description: Catalyst 2960-X 48 GigE PoE 370W, 4 x 1G SFP, LAN Base
Product Detail >>

3. List Price:
Our Price: USD$2,357.00

WS-C2960X-48FPS-L

Conditions: Brand New Sealed

Description: Catalyst 2960-X 48 GigE PoE 740W, 4 x 1G SFP, LAN Base
Product Detail >>

3. List Price:
Our Price: USD$2,778.00

WS-C2960X-48LPD-L
Conditions: Brand New Sealed

RELSIE spol. s r. 0. zapsana v obchodnim rejstriku ve:
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Na Valentince 644/15, 151 34 Pr

Description: Catalyst 2960-X 48 GigE PoE 370W, 2 x 10G SFP+ LAN Base
Product Detail >>

3. List Price:

Our Price: USD$3,022.00

2. WS-C2960X-48FPD-L
Conditions: Brand New Sealed
Description: Catalyst 2960-X 48 GigE PoE 740W, 2 x 10G SFP+, LAN Base
Product Detail >>

3. List Price:
Our Price: USD$3,454.00

2. WS-C2960X-24PS0O-L
Conditions: Brand New Sealed
Description: Catalyst 2960-X 24 GigE PoE, 2 x 1G SFP, 2 X 10/100/1000 BT, LAN Base
Product Detail >>

3. List Price:

Get a Quote

L]

2. WS-C2960S-48TS-L

Conditions: Brand New Sealed

Description: Cisco Catalyst 2960S-48TS Layer 2 - 48 x 10/100/1000 Ports - Gigabit Ethernet Switch - 4 x SFP - LAN

Base - Managed
Product Detail >>

3. List Price:
Our Price: USD$1,695.00

HOT
.

RELSIE spol. s r. 0. zapsana v obchodnim rejstrik
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Na Valentince 644/15, 151 34

2. WS-C2960S-48TS-S
Conditions: Brand New Sealed
Description: Cisco Catalyst 2960S-48TS Layer 2 - 48 x 10/100/1000 Ports - Gigabit Ethernet Switch - 2 x SFP - LAN
Lite - Managed
Product Detail >>
3. List Price:
Our Price: USD$1,452.00

—TTE
2. WS-C2960S-24TS-L

Conditions: Brand New Sealed

Description: Cisco Catalyst 2960S-24TS Layer 2 - 24 x 10/100/1000 Ports - Gigabit Ethernet Switch - 4 x SFP - LAN
Base - Managed

Product Detail >>

3. List Price:
Our Price: USD$1,110.00

T
2. WS-C2960S-24TS-S

Conditions: Brand New Sealed

Description: Cisco Catalyst 2960S-24TS Layer 2 - 24 x 10/100/1000 Ports - Gigabit Ethernet Switch - 2 x SFP - LAN
Lite - Managed

Product Detail >>

3. List Price:
Our Price: USD$901.00

HOT
.
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WS-C2960S-24PS-L
Conditions: Brand New Sealed
Description: Cisco Catalyst 2960S-24PS Layer 2 - Gigabit Ethernet Switch - 24 x 10/100/1000 PoE Ports - 370W - 4 x
SFP - LAN Base - Managed
Product Detail >>
3. List Price:
Our Price: USD$1,443.00

e
WS-C2960S-48LPS-L

Conditions: Brand New Sealed

Description: Cisco Catalyst 2960S-48LPS Layer 2 - Gigabit Ethernet Switch - 48 x 10/100/1000 PoE Ports - 370W - 4 x
SFP - LAN Base - Managed

Product Detail >>

3. List Price:
Our Price: USD$2,260.00

WS-C2960S-48FPS-L
Conditions: Brand New Sealed
Description: Cisco Catalyst 2960S-48FPS Layer 2 - Gigabit Ethernet Switch - 48 x 10/100/1000 PoE Ports - 740W - 4 x

SFP - LAN Base - Managed
Product Detail >>

3. List Price:
Our Price: USD$2,821.00

RELSIE spol. s r. 0. zapsana v obchodnim rejst
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WS-C2960S-24TD-L
Conditions: Brand New Sealed
Description: Cisco Catalyst 2960S-24TD Layer 2 - Gigabit Ethernet Switch - 24 x 10/100/1000 Ports - 2 x 10G SFP+ -
LAN Base - Managed
Product Detail >>
3. List Price:
Our Price: USD$1,668.00

WS-C2960S-48TD-L

Conditions: Brand New Sealed

Description: Cisco Catalyst 2960S-48TD Layer 2 - Gigabit Ethernet Switch - 48 x 10/100/1000 Ports - Gigabit Ethernet
Switch - 2 x 10G SFP - LAN Base - Managed

Product Detail >>

3. List Price:
Our Price: USD$2,327.00

WS-C2960S-24PD-L

Conditions: Brand New Sealed

Description: Cisco Catalyst 2960S-24PD Layer 2 - Gigabit Ethernet Switch - 24 x 10/100/1000 PoE Ports - 370W - 2 x
10G SFP - LAN Base - Managed

Product Detail >>

3. List Price:
Our Price: USD$1,965.00

WS-C2960S-48FPD-L

Conditions: Brand New Sealed

Description: Cisco Catalyst 2960S-48FPD Layer 2 - Gigabit Ethernet Switch - 48 x 10/200/1000 PoE Ports - 740W - 2 x
10G SFP - LAN Base - Managed

Product Detail >>

3. List Price:
Our Price: USD$3,419.00

RELSIE spol. s r. 0. zapsana v obchodnim rejst
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WS-C2960S-48L PD-L
Conditions: Brand New Sealed
Description: Cisco Catalyst 2960S-48LPD Layer 2 - Gigabit Ethernet Switch - 48 x 10/100/1000 PoE Ports - 370W - 2 x
10G SFP - LAN Base - Managed
Product Detail >>

3. List Price:
Our Price: USD$3,075.00

RELSIE spol. s r. 0. zapsana v o
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19 PRIiLOHAC. 8

19.1 ODKAZ

http://www.globalpricelists.com/globalpricelistcisco.php

19.2 OBSAH

|19.2.1 MODELOVA RADA
CISCO Global Price List

Audit Services

Cables and Accessories for All Router Platforms
Cables for IGX 8400, BPX 8600, MGX 8220 and INS Products
Catalyst 1900

Catalyst 2820

Catalyst 2900

Catalyst 2900 LRE

Catalyst 2940 Series

Catalyst 2950

Catalyst 2950 LRE

Catalyst 2970 Series

Catalyst 3000

Catalyst 3500 XL Series

Catalyst 3550 Series

Catalyst 3560 Series

Catalyst 3750 Metro Series

Catalyst 3750 Series

Catalyst 4500

Catalyst 4900

Catalyst 5000

Catalyst 6500

Catalyst 8500

Catalyst 8510

Catalyst 8540

Cisco 10000 Series of Edge Services Routers (ESR)
Cisco 10700 Series of Internet Routers

Cisco 11000 Series Products

Cisco 11500 Series of Content Services Switches (CSS)
Cisco 12000 Series of Gigabit Switch Routers (GSR)
Cisco 1400 Series Products

Cisco 1600 Series Products

Cisco 1700 Series Modular Access Routers
Cisco 1800 Series Integrated Services Routers
Cisco 2500 Series Products

Cisco 2600 Series Products

Cisco 2800 Series Integrated Services Routers
Cisco 3200 Series Products

Cisco 3600 Series Products

Cisco 3700 Series Products

Cisco 3800 Series Integrated Services Routers
Cisco 4000 Series Products

Cisco 600 Series DSL CPE
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RELSIE spol. s r.o.

Na Valentince 644/15, 151 34 Praha 5

Cisco 6015 IP DSL Switch

Cisco 6160 IP DSL Switch

Cisco 6260 IP DSL Switch

Cisco 6400 Universal Access Concentrator
Cisco 700 Series Products

Cisco 7200 Series Products

Cisco 7300 Series Products

Cisco 7400 Series Products

Cisco 7500 Series Products

Cisco 7600 Series Router

Cisco 7700 Series Products

Cisco 800 Series Products

Cisco 8100 Series Products

CISCO AC/DC POWER SYSTEM

Cisco Access Server 2500 Series Product
Cisco Aironet

Cisco AS5200 Series Products

Cisco AS5300 Voice Gateway

Cisco AS5350 Universal Gateway

Cisco AS5400 Universal Gateway

Cisco AS5400HPX Universal Gateway
Cisco AS5800 Access Server

Cisco AS5850 Universal Gateway

Cisco ATA Series of Analog Telephone Adaptors
Cisco BPX 8600 Series Products

Cisco BTS 10200 Softswitch Series

Cisco Building Broadband Products

Cisco Carrier Routing System-1 Series
Cisco Clean Access

Cisco CVA120 Series Products

Cisco DVB/DAVIC Series Products

Cisco EGW 2200 Enterprise Gateway Product Family
Cisco File Engine

Cisco 1AD2400 Integrated Access Devices
Cisco IGX 8400 Series Products

Cisco Information Center Products - CIC
Cisco IP Telephony Solutions

Cisco IP/TV

Cisco IP/VC Videoconferencing Products
Cisco MC3810 Series of Multiservice Access Routers
Cisco MeetingPlace

Cisco MGX 8230 & 8250 IP+ATM Edge Concentrators
Cisco MGX 8260 Series Products

Cisco MGX 8800 Series Products

Cisco MGX 8880 Media Gateway

Cisco MGX 8900 Series Products

Cisco Mobile Wireless Edge Router Products
Cisco PGW2200 Product Family

Cisco Provisioning Center Products - CPC
Cisco REGAN and RPM

Cisco RF Switch Series Products

Cisco SC2200 Product Family

Cisco Service Control Products

Cisco SIP Proxy Server

Cisco SN 5400 Series

Cisco SOHO Series

tel.. +420 257289112
fax: +420 257 289 212
e-mail: mail@relsie.cz
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i RELSIE spol. s r.o.

Na Valentince 644/15, 151 34 Praha 5

Cisco Traffic Anomaly Guard & Detectors

Cisco TransPath Series Products

Cisco Transport Manager (CTM)

Cisco uBR10012 Series Products

Cisco uBR7100 Series Products

Cisco uBR7200 Series Products

Cisco uBR900 Series Products

Cisco uMG9800 Series Products

Cisco VCO/4K Series of Programmable Switches

Cisco VPN 3000 Series Products

Cisco WAN Management

Cisco WT2700 Fixed Wireless Access

CiscoSecure Access Control Server

Configuration Services - TIS

Consulting Services

Contact Center Solutions

Content Delivery Networks (Products)

Data Center Software

Documentation

Implementation Offering -- TIS

Installation Offering-TIS

IPX Products

Knowledge Transfer

LightStream 1010 Products

Mobile Routers

Mobile Wireless Data Products

Network Management

Non-Contract Services

onBusiness Network

ONG AR1 Warranty Uplift - Annual (ON-ARIWTY-XxXx)
ONG AR3 Warranty Uplift - Annual (ON-AR3WTY-Xxxxx)
ONG 0OS1 Warranty Uplift - Annual (ON-OSIWTY-xxxx)
ONG OS3 Warranty Uplift - Annual (ON-OS3WTY-xxxx)
ONS 15104 Series Products

ONS 15190 Series Products

ONS 15216

ONS 15302

ONS 15305

ONS 15327

ONS 15454

ONS 15454E

ONS 15501

ONS 15530

ONS 15540 Series Products

ONS 15600

ONS 15800

ONS 15801

ONS 15808

Peripheral Products Support - Software + 10 Day RTF (RR)
Peripheral Products Support - Software + 8x5xNBD (NBD)
Peripheral Products Support - Software Only (SW)

PIX Firewall Series

Redundant Power System & Misc Cables

Security

Service Expansion Shelf (SES) Products

SMARTnNet 24x7x2

tel.. +420 257289112
fax: +420 257 289 212
e-mail: mail@relsie.cz
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Na Valentince 644/15, 151 34 Praha 5

SMARTnNet 24x7x4

SMARTnet 8x5x4

SMARTnNet 8x5xNBD--

SMARTnNet Onsite 24x7x2

SMARTnet Onsite 24x7x4

SMARTnet Onsite 8x5x4

SMARTnet Onsite 8xX5xNBD

Software Application Support

Software Application Support Plus Upgrades

SP Base + H/W 10 Day RTF - (SP-RR-xxx)

SP Base + H/W Advance Replacement 24x7x2 - (SP-AR4-xxx)
SP Base + H/W Advance Replacement 24x7x4 - (SP-AR3-xxx)
SP Base + H/W Advance Replacement 8x5x4 - (SP-AR2-xxx)
SP Base + H/W Advance Replacement 8x5xNBD - (SP-AR1-xxx)
SP Base + H/W Onsite 24x7x2 - (SP-OS4-xxx)

SP Base + H/W Onsite 24x7x4 - (SP-OS3-xxx)

SP Base + H/W Onsite 8x5x4 - (SP-OS2-xxx)

SP Base + H/W Onsite 8x5xNBD - (SP-OS1-xxx)

SP Base Support - (SP-SW-xxx)

SP Software Application Support + Upgrades - (SP-SAU-xxx)
SP Software Application Support - (SP-SAS-xxx)

Summa4 (VCO4K)

Training

Transceiver Modules

Upgrade Offering-TIS

Voice Network Switching Products (VNS)

tel.. +420 257289112
fax: +420 257 289 212
e-mail: mail@relsie.cz

19.2.2 CENIK
Catalyst 3550 Series Workgroup Switches

Part Number Product
WS-C3550-12G 10 GBIC ports + 2-10/100/1000 ports: EMI
WS-C3550-12T 10-10/100/1000 ports + 2 GBIC ports: EMI
WS-C3550-24-SMI 24-10/100 + 2 GBIC ports: SMI
WS-C3550-24-DC-SMI 24-10/100 + 2 GBIC ports(DC-Pwrd): SMI
WS-C3550-24-FX-SMI 24-100FX MMF + 2 GBIC ports: SMI
WS-C3550-24-EMI 24-10/100 + 2 GBIC ports: EMI
WS-C3550-48-SMI 48-10/100 + 2 GBIC ports: SMI

GPL price in USD

9995 USD

9995 USD

2995 USD

4495 USD

6495 USD

4990 USD

4995 USD
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" RELSIE st

Na Valentince 644/15

WS-C3550-48-EMI 48-10/100 + 2 GBIC ports: EMI 6990 USD

WS-C3550-24PWR-SMI 24-10/100 inline power + 2 GBIC ports: SMI 3495 USD

WS-C3550-24PWR-EMI 24-10/100 inline power + 2 GBIC ports: EMI 5490 USD

RELSIE spol. s r. 0. zapsana v obc
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20 PRILOHAC. 9 pea
20.1 ODKAZ e
http://www.insight.com/en_US/buy/partner/fortinet.html|?pg=%7B%22priceRangeLower%22%3A0%2C%22priceR “‘
angeUpper%22%3A0%2C%22sortBy%22%3A%22BestMatch%22%2C%22searchTerms%22%3A%7B%22FORTINET% ! '
22%3A%7B%22field%22%3A%22field%22%2C%22value%22%3A%22A-MARA- 7;‘";"
MFRNR~0007042037%22%7D%7D%7D * ‘: '
L AZ
R
20.2 OBSAH v i
Fortinet FortiCare 24X7 Comprehensive Support - extended service agreement (renewal) - 1 year - shipment \’_‘,.’""
Mfr Part #: FC110LV 0OV M-248-02-12 | Insight Part #: FC110LV0VM24802121 . ~;
Add to My Compare List 1 e
Compare Similar g
Show Details s
USD $815.99 £
aslow as $42.18/mo. *,
Unlimited availability N1
-
3YR 24X7 UTM BNDL FOR SVCSFORTIGATE-1000D e
Mfr Part #: FC10-01006-950-02-24 | Insight Part #: FC100100695002241 [P
Add to My Compare List ‘*,- ,.‘
Compare Similar ~“
Show Details X1
x i
USD $18,840.99 7 Al
s
as low as $973.89/mo. #54
Unlimited availability L
= ?‘ ,,;"
n
Fortinet FortiCare 8x5 Enhanced Support - extended service agreement (renewal) - 1 year - shipment "cn
G
. L@
Mfr Part #: FC-10-P0226-311-02-12 | Insight Part # FC10P02263110212 X ’;5"'
T
Add to My Compare List r'i.:‘_
e
Compare Similar .:‘g:
2 A
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Na Valentince 644/15

Show Details

USD $94.99

as low as $4.91/mo.

Unlimited availability

Fortinet FortiGate 1000D - Bundle - security appliance
Mfr Part #: FG-1000D-BDL-950-36 | Insight Part #: FG1000DBDL95036

Add to My Compare List

Compare Similar

RELSIE spol. s r. 0. zapsana v obc
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RELSIE spol. s r.o. fax: +420 257 289 212 ;ngﬁ.,
Na Valentince 644/15, 151 34 Praha 5 e-mail: mail@relsie.cz SN
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21 PRILOHAC. 10 e
21.1 ODKAZY 2 i
e http://www.dell.com/uk/business/p/storage-sc2000/fs “‘
*  http://www8.hp.com/cz/cs/products/disk-storage/product-detail.htmI?0id=53865484#!tab=specs 5y
23
21.2 OBSAH ‘“
AN
21.2.1.1.1DELL STORAGE SCV2000 e
21.2.1.1.2 DELL STORAGE SCVvV2020 ¢
21.2.1.1.3 DELL STORAGE SCVv2080 ~’,
21.2.1.1.4 DELL STORAGE SC100 ENCLOSURE -."..f.
21.2.1.1.5 DELL STORAGE SC120 ENCLOSURE '}4‘
Offer Price £17, 189 N
Ex. VAT & Shipping ‘ ;::
Delivery methods and timing may vary, click for more information. 'ﬁ:_ :
Now Accepting PayPal. ~' ! *
Will be dispatched in 5 - 7 working days Nw
E-Value Code: DSSCV2000 S ey
o~
2
Offer Price £18,037 "'
Ex. VAT & Shipping Tk
Delivery methods and timing may vary, click for more information. "‘.‘:‘.,".
— e g
Now Accepting PayPal. "-:"';.'
Will be dispatched in 5 - 7 working days v ‘j
E-Value Code: DSSCV2020 ! ‘ e
T
.va
=
ag
e
. s'.
2
Offer Price £43,621 :-:;3’;"
T?
-3
/ ‘“.
s A
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Na Valentince 644/15, 151 34

Ex. VAT & Shipping
Delivery methods and timing may vary, click for more information.

Now Accepting PayPal.

Will be dispatched in 8 - 10 working days

E-Value Code: DSSCV2080

Offer Price £7,657

Ex. VAT & Shipping
Delivery methods and timing may vary, click for more information.

Now Accepting PayPal.

Will be dispatched in 5 - 7 working days

E-Value Code:DSSC100ENCLOSURE

Offer Price £8,703

Ex. VAT & Shipping
Delivery methods and timing may vary, click for more information.

Now Accepting PayPal.

Will be dispatched in 5 - 7 working days

E-Value Code: DSSC120E

RELSIE spol. s r. 0. zapsana v obchodnim rejst



HP MSA 2040 SAS DC w/
4x200GB SFF SSD 6x900GB
10K SFF HDD 1 Performance
Auto Tier LTU 6.2TB
Bundle(MOT61A)

Cena*
891 448 Ké

736 734 Ké

RELSIE spol. s r.o.

Na Valentince 644/15, 151 34 Praha 5

HP MSA 2040 SAN DC w/
4x200GB SFF SSD 6x900GB
10K SFF HDD 1 Performance
Auto Tier LTU 6.2TB
Bundle(MOT60A)

Cena*

894 857 K¢

739 551 Ké

tel.. +420 257289112
fax: +420 257 289 212
e-mail: mail@relsie.cz

HP MSA 1040 1Gb iSCSI w/4

600GB SAS SFF HDD

Bundle/TVIite(MOT22A)

Cena*
138 527 Ké

114 485 Ké

HP MSA 2040 12Gb SAS w/6

600GB SAS SFF HDD

Bundle/TVIite(MOT27A)

Cena*

211 363 K€

174 680 Ké
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RELSIE spol. s r.o.

Na Valentince 644/15, 151 34 Praha 5

tel.. +420 257289112
fax: +420 257 289 212
e-mail: mail@relsie.cz

22 PRiLOHAC. 11

22.1 ODKAZ

http://www.etb-tech.com/servers/dell-blade-servers/poweredge-m600

22.2 OBSAH

Dell Poweredge M600 Build To Order

From £125.00

Price exc. VAT

Configure your own server from a wide selection of components.

1 Year ETB-TECH Warranty

ETB-TECH Refurbished
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RELSIE spool. s r.o tel.. +420 257 289 112 ,'.:}
p = O A=/ fax: +420 257 289 212 :—;’.’,‘
Na Valentince 644/15, 151 34 Praha 5 e-mail: mail@relsie.cz :
bt
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A
Dell PowerEdge M600 Blade Server VERe
£105.00 A2
Price exc. VAT X% o
i..“","
¢ 2 xE5430 Xeon Quad-Core CPU T
*  2.66GHz Processor Speed ,""Al"
° 8GB RAM A
d 1 x 73GB 15K SAS Hard Drive ]
*  SAS6/iR RAID vl
* Upto2x25"HDDs
\A ‘.'
s
%
.‘\‘,:'
%
1 Year ETB-TECH Warranty v
£ “.
ETB-TECH Refurbished " ”
L", »
‘A .}‘
- Ay
T rr rrrTa i
l)‘\‘\.."'
o
&' ‘.
. a%
PowerEdge M1000e Blade Enclosure with 16 x M600 Blades V2
i..“","
o
£2,280.00 s
Price exc. VAT .|
yis
. Each blade configured as below 4 .. 2
* 2 xE5430 Xeon Quad-Core CPU ey
d 2.66GHz Processor Speed : :I"
° 8GB RAM ‘,;’;.'.
e 1x73GB 15K SAS Hard Drive e
° SAS6/iR RAID ;g'
D
v
C®
o
red =)
a
s “‘ |
g 1
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RELSIE spol. s r.o. fox. 1420 257 269 212

Na Valentince 644/15, 151 34 Praha 5 e-mail: mail@relsie.cz

1 Year ETB-TECH Warranty

ETB-TECH Refurbished

PowerEdge M1000e Blade Enclosure with 16 x M600 Blades

£2,400.00

Price exc. VAT

i Each blade configured as below
d 2 x E5450 Xeon Quad-Core CPU
i 3.0GHz Processor Speed

e 8GB RAM

. 1 x 73GB 15K SAS Hard Drive

e SAS6/iR RAID

1 Year ETB-TECH Warranty

ETB-TECH Refurbished
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RELSIE

Na Valentince 644

Dell PowerEdge M600 Blade Server

£85.00

Price exc. VAT

. 2 x E5405 Xeon Quad-Core CPU
. 2.0GHz Processor Speed

° 4GB RAM

° 0 x 2.5" Hard Drives

° SAS6/iR RAID

° Upto 2 x 2.5" HDDs
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